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Abstrak: Berbagai macam layanan komunikasi tersedia di internet, diantaranya
adalah web, email, milis, newsgroups, dan sebagainya. Dengan semakin maraknya
orang memanfaatkan layanan komunikasi tersebut, maka permasalahan pun
bermunculan, apalagi ditambah dengan adanya hacker dan cracker. Banyak orang
kemudian berusaha menyiasati bagaimana cara mengamankan informasi yang
dikomunikasikannya, atau menyiasati bagaimana cara mendeteksi keaslian dari
informasi yang diterimanya. Untuk mengamankan data atau message diperlukan
metode enkripsi yang pada makalah ini digunakan Algoritma Blowfish. Makalah ini
menyajikan analisis kinerja Algoritma Blowfish dan perancangan program aplikasi
untuk mengamankan suatu file data. Untuk menekripsi dan mendekripsi suatu file
data, user harus menjalankan program aplikasi tersebut dan juga memberikan key
sebagai kunci yang digunakan. Hasil penelitian menunjukkan bahwa program dapat
digunakan untuk semua tipe file data tanpa ada kesalahan.

Kata kunci: : Criptografi, enkripsi, dekripsi, Algoritma Blowfish

Abstract: Various kinds of communication services are available on the internet,
including the web, email, mailing lists, newsgroups, and so on. With more and more
people taking advantage of these communication services, problems have arisen,
especially with the addition of hackers and crackers. Many people then try to figure
out how to secure the information they communicate, or how to detect the
authenticity of the information they receive. To secure data or messages, an
encryption method is needed, which in this paper uses the Blowfish Algorithm. This
paper presents an analysis of the performance of the Blowfish Algorithm and the
design of an application program to secure a data file. To encrypt and decrypt a data
file, the user must run the application program and also provide the key as the key
used. The research results show that the program can be used for all types of data
files without any errors.
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I. PENDAHULUAN

Berbagai macam layanan komunikasi tersedia di internet, diantaranya adalah web, email, milis,
newsgroups, dan sebagainya. Dengan semakin maraknya orang memanfaatkan layanan komunikasi tersebut,
maka permasalahan pun bermunculan, apalagi ditambah dengan adanya hacker dan cracker. Banyak orang
kemudian berusaha menyiasati bagaimana cara mengamankan informasi yang dikomunikasikannya, atau
menyiasati bagaimana cara mendeteksi keaslian dari informasi yang diterimanya. Untuk lebih jelasnya akan
digambarkan dalam suatu kasus berikut. Seorang pengirim pesan yang hendak mengirimkan suatu surat pesan
kepada rekannya, menginginkan agar pesannya tidak dibaca oleh orang yang tidak berhak membacanya, padahal
bila administrator server sedang iseng, sangat mungkin orang tersebut dapat membaca pesan yang bersangkutan.
Penerima pun ingin mendapat keyakinan bahwa pengirimnya merupakan orang yang dikenalnya, bukan orang
yang berpura-pura sebagai temannya.

Pada kenyataannya, ternyata keadaan seperti inilah yang terjadi pada masa sekarang ini. Perasaan
khawatir dari pengirim pesan apakah pesannya benar-benar sampai ke pihak yang tepat, apakah pesannya tidak
dibaca oleh pihak lain yang tidak berhak, serta berbagai kekhawatiran lainnya sering dirasakan oleh sang
pengirim pesan. Begitu pula dengan penerima pesan, perasaan khawatir juga terjadi dalam dirinya, apakah pesan
yang diterimanya benar-benar berasal dari pihak yang tepat, apakah pesannya tidak mengalami perubahan dan
benar seperti apa yang telah dibuat oleh pengirim pesan, serta berbagai kekhawatiran lainnya. Oleh karena itu,
perlu ada suatu cara agar berbagai perasaan khawatir itu hilang. Keaslian pesan yang dibuat oleh pengirim pesan
harus benar-benar terjaga dan benar-benar sampai ke penerima pesan dalam bentuk yang sama, serta pesan
tersebut tidak terbaca dan terjamah oleh pihak lain yang tidak berhak, harus dijadikan prioritas utama. Salah satu
caranya adalah dengan menggunakan teknik kriptografi. [1]

Dengan adanya teknik kriptografi, berbagai kekhawatiran dan semua yang diharapkan oleh pengirim
pesan maupun penerima pesan dapat teratasi. Salah satu dari teknik kriptografi adalah dengan menggunakan
algoritma Blowfish. Algoritma Blowfish merupakan algoritma kriptografi yang cukup baik dan aplikatif.
Program aplikasi yang akan dirancang nantinya adalah dengan menggunakan algoritma Blowfish. Dengan
adanya program aplikasi ini diharapkan dapat mengatasi masalah seperti yang telah disebutkan di atas.[2][3]

Makalah ini membahas bagaimana menerapkan algoritma enkripsi dan dekripsi Blowfish melalui
pembuatan program aplikasi sehingga dapat digunakan untuk berbagai keperluan pengiriman dan penerimaan
pesan.

Algoritma Blowfish

Enkripsi Algoritma Blowfish

Blowfish adalah cipher blok 64-bit yang memiliki sebuah kunci yang panjangnya variabel. Algoritma Blowfish
terdiri dari dua bagian yaitu key expansion dan enkripsi data. Blok diagram enkripsi algoritma Blowfish dapat
dilihat pada gambar 1.[4][5]

Key expansion mengkonversikan sebuah kunci sampai 448 bit ke dalam beberapa array subkey dengan total

4168 byte. Enkripsi data terdiri dari sebuah fungsi yang sederhana dengan iterasi 16 kali. Setiap round

mempunyai sebuah permutasi key-dependent dan sebuah subsitusi key dan data-dependent. Semua operasi,

penjumlahan dan XOR pada word 32-bit. Hanya operasi tambahan di indeks empat yaitu lookup data array per

round.

Blowfish menggunakan sejumlah subkey yang besar. Key ini harus dihitung awal sebelum enkripsi atau dekripsi.
P-array mempunyai 18 subkey 32-bit :

P1, P2y Payeciciee, Pis
Empat S-box 32- bit mempunyai masing-masing 256 entry yaitu :
Sl,O! Sl,l: 81'2, 81'3, ................ 81’255
52’0, SZ,l! 52'2, 82'3, ................ 52’255
53’0, 53’1, S3'2, 83,3’ ................ S3’255
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Gambar 1. Blok diagram Algoritma Enkripsi Blowfish

Blowfish adalah sebuah jaringan Feistel yang mempunyai 16 round. Inputnya adalah ( x ) element data 64-bit.
Untuk mengenkripsi ( X ) yaitu :

Bagi ( x ) dalam dua bagian 32-bit menghasilkan ( x_) dan ( Xg ). Untuk i = 1 sampai 16 maka :

XL=XL @ Pi gan Xp = F(X0) @ Xg

Swap (tukar) X, dan Xg ¢an Swap (tukar) x_dan xg (mengulang swap yang lalu)

XR=Xgr @ P17 gan XL = X @ P1g kemudian Gabungkan kembali x; dan xg

R hit S-Box 1 32 bit
: 3
|
8 bit S-Box 2 32 bit 2
. b ) 4
—32hit ) &

8 bit S-Box 3 32 bit

8 bit S-Box 4 32 bit

Gambar 2 Fungsi F (Bruce Schneier: 1996)
Fungsi F di atas adalah sebagai berikut :
Bagi x_ dalam empat kuarter 8-bit yaitu a, b, c dan d seperti gambar 2 maka :
F(X0) = ((S1.a* Sop mod 2% ) @ S ) + Sy g mod 2% 1)
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Dekripsi Algoritma Blowfish
Dekripsi sama persis dengan enkripsi, kecuali bahwa P, P,,..., P;g digunakan pada urutan yang berbalik
(reverse). Blok diagram dekripsi seperti pada gambar 3.[8]

P18 _,69
4

M
U

) 4

P17 —>€9

__— 13iterasilagi
y

o —h _

» F V\\

P1 —>€9 0 4»6‘

UV

Plaintext

Gambar 3. Blok Diagram dekripsi Blowfish

Dengan membalikkan 18 subkey untuk medekripsi metode algoritma Blowfish. Pertama, masalah ini
nampak tidak dapat dipercaya, karena ada dua XOR operasi yang mengikuti pemakaian f-fungsi yang
sebelumnya, dan hanya satu yang sebelumnya pemakaian pertama f-fungsi. Meskipun jika kita memodifikasi
algoritma tersebut sehingga pemakaian subkey 2 sampai 17 menempatkan sebelum output f-fungsi yang di-
XOR-kan ke sebelah kanan blok dan dilakukan ke data yang sama sebelum XOR itu, walaupun itu berarti ia
sekarang berada di sebelah kanan blok, karena XOR subkey tersebut telah dipindahkan sebelum swap (tukar)
kedua belah blok tersebut (tukar separuh blok kiri dan separuh blok kanan). Kita tidak merubah suatu apapun
karena informasi yang sama di-XOR-kan ke separuh blok kiri antara setiap waktu, informasi ini digunakan
sebagai input f-fungsi. Kenyataannya, kita mempunyai kebalikan yang pasti dari barisan dekripsi.

Il. METODE DAN MATERI
Secara garis besar program aplikasi ini terbagi atas dua proses diatas yaitu yaitu proses enkripsi dan
proses dekrips , sehingga rancangan program yang lainnya mengikuti dua proses tersebut.[6][7]

1. Rancangan Layar Program

Perancangan program ini terbagi menjadi beberapa halaman layar, yaitu halaman pembuka, halaman
utama, dan halaman penutup. Berikut penjelasan rancangan dari masing-masing halaman layar tersebut :

—G)
DOI: 10.52362/jisamar.v7i1.984

Ciptaan disebarluaskan di bawah Lisensi Creative Commons Atribusi 4.0 Internasional.

13


http://creativecommons.org/licenses/by/4.0/
http://creativecommons.org/licenses/by/4.0/
http://journal.stmikjayakarta.ac.id/index.php/jisamar
mailto:jisamar@stmikjayakarta.ac.id
mailto:jisamar2017@gmail.com

Journal of Information System, Applied, Management, Accounting and Research.
http://journal.stmikjayakarta.ac.id/index.php/jisamar ,

J”SAMAR jisamar@stmikjayakarta.ac.id , jisamar2017@gmail.com

e-1SSN: 2598-8719 (Online), p-1SSN: 2598-8700 ( Printed) , Vol. 7 No.1, Februari 2023

- Halaman Pembuka ; Halaman ini berfungsi untuk memberikan informasi mengenai program apa yang
akan dijalankan, garis besar author pembuat program, dan menghubungkannya dengan halaman utama.

‘ Opening Page

Nama Program

Profil Singkat
Pembuat

Enter

Gambar 4. Rancangan Layar Halaman Pembuka

- Halaman Utama ; Halaman ini adalah halaman inti dari program aplikasi ini. Berikut bagian-bagian

yang terdapat pada halaman ini :
o Judul, menerangkan program aplikasi yang sedang digunakan.

Static Text File Input, memberikan informasi nama file yang akan dijadikan file input.
Button Browse File Input, memilih file yang akan dijadikan file input.
Static Text File Output, memberikan informasi nama file yang akan dijadikan file output.
Button Browse File Output, membuat dan memberi nama file output.
Static Text Key, memasukkan key yang akan dijadikan key untuk proses enkripsi atau dekripsi.
Button Enkripsi, menjalankan proses enkripsi.
Button Dekripsi, menjalankan proses dekripsi.
Button Exit, keluar dari program aplikasi.

Main Page

File Input :

File Output

ey

Enkripsi Dekripsi Exit

Gambar 4. Rancangan Layar Halaman Utama
- Halaman Penutup

Halaman ini berfungsi sebagai penutup program aplikasi dan info-info yang terdapat dalam pembuatan
program.
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Closing Page ‘

Copyright

Build Under
Programming Language

Close

Gambar 5. Rancangan Layar Halaman Penutup

State Transition Diagram
State Transition diagram untuk proses di atas dapat dilihat seperti yang ditunjukkan pada gambar 6.

Halaman Pembuka

[
tombol

Halaman Utama . Kembali ke Holoman Ltama

Piliby Wherns Ereripsi ‘I/ Pilih Merw Delripsi

i Menu Exit

| Halaman Penutup |

Gambar 6. State Transition Diagram

Secara keseluruhan program menegrjakan Langkah-langkah demi Langkah seperti yang ditampilkan dalam
flowchart program pada gambar 7.
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Apakah ada
file output 2

v

Persiapan
Proses

Selesai

Proses Proses
Enkripsi Dekripsi

W

Gambar 7. Flowchart Program secara Keseluruhan

I11. PEMBAHASAN DAN HASIL

Untuk dapat menjalankan program aplikasi ini, dibutuhkan perangkat keras dan lunak yang memiliki spesifikasi
sebagai berikut :

- CPU Intel Pentium 4 Core2Duo T7250 2.0GHz cache 2mb.

- Memory RAM 1GB DDR2.

- Hard Disk 120GB SATA.

- Monitor dengan resolusi 1280 x 800 pixels.

- VGA card nVIDIA GeForce 8600M.

Spesifikasi Perangkat Lunak yang Dibutuhkan
Spesifikasi dari perangkat lunak yang digunakan dalam pengembangan dan pengujian program aplikasi ini
adalah sebagai berikut :

- Operating System : Microsoft Windows XP.

- Compiler Software : Microsoft Visual C++ 6.0.
Persiapan Data
Sebelum menjalankan program aplikasi ini, maka perlu disiapkan terlebih dahulu file input yang hendak
dijadikan plaintext yang nantinya akan dienkripsi menjadi file output atau chipertext. Hampir semua file dapat
dienkripsi dengan program aplikasi ini, hanya saja semakin besar ukuran file maka semakin lama pula waktu
yang dibutuhkan untuk proses enkripsi.
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Pengujian Program Aplikasi

Program aplikasi ini dapat dioperasikan dengan menjalankan file Blowfish.exe. Setelah menjalankan file
tersebut, maka akan tampil halaman pembuka, dan selanjutnya halaman utama. Berikut akan diberikan beberapa
contoh penggunaan program aplikasi ini dengan menggunakan beberapa tipe file input :

Menggunakan File Teks
Contoh berikut ini menggunakan file input berupa file bertipe teks dengan nama test1.txt. pada gambar 8.

I £ | 1= 13

File Edit Format View Help

Nama : Agus Budi Prasetyo
NIM : 0700652385

xelas : 09 PGT

Jurusan : sistem Informasi
Nama i 5iti Indrayani
NIM : 0700973658

xalas : 09 PPT

Jurusan @ Sistem kKomputer
Nama i Pavid Chandra
NMIM : 0700284513

xealas : 09 PAT

Jurusan : Komputerisasi akuntansi

Gambar 8. Preview file testl.txt sebelum enkripsi

Kemudian program dijalankan dan diatur sehingga file output yang dihasilkan bernama hasill.txt. Key yang
digunakan contohnya adalah binus. Pada gambar 9.

£ Program Aplikasi Blowfish ]

PROGRAM APLIKASI|I BLOWFISH

File lmput - [DABiNUs S kripsittest1 tt Browse
File Dutput DBt U5 kripsithasill. bt Erowse
Key [birs!
Enkripsi | Dekripsi | Exit |

Gambar 9. Preview program enkripsi testl.txt menjadi hasill.txt

Setelah memilih enkripsi, maka akan tercipta sebuah file baru sebagai file output yang bernama
hasill.txt dengan isi yang sudah tidak terbaca seperti gambar 10.

B hasill - Notepad
File Edit Format VYiew Help
000000000000000000000000000000000000000000000000000000000000j0000000000C

Gambar 10. Preview hasill.txt hasil enkripsi dari testl.txt
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Untuk mengembalikannya seperti semula sehingga dapat dibaca kembali, maka program aplikasi
dapat dijalankan kembali dengan menggunakan key yang sama. Hasil dekripsi dinamakan dengan
balik1.txt. pada gambar 11.

A= Program Aplikasi Blowfish ]

PROGRAM APLIKASI BLOWFISH

File Input

File Output DBiNUSHS kripsibalik T bt Browse

Gambar 11. Preview program dekripsi hasill.txt menjadi balik1.txt

Isi dari balikl.txt akan sama dengan isi testl.txt sebelum enkripsi.

B balik1 - Notepad
Fle Edit Format View Help

Mama T Agus Budi Prasetyo
MIM 0700652385

Kelas 1 09 PGT

Jurusan @ Sistem Informasi
Hama : Siti Indrayani
MIM : 0700973658
Kelas 09 PPT

Jurusan : Sistem Komputer
Hama : David Chandra
MIM : 0700284513
Kelas : 09 PAT

Jurusan @ Komputerisasi akuntansi

Gambar 12. Preview file balik1.txt hasil dekripsi dari hasill.txt

Menggunakan File Image
Contoh berikut ini menggunakan file input berupa file bertipe image dengan nama test2.jpg seperti gambar 13.

Gambar 13 Preview file test2.jpg sebelum enkripsi

Kemudian program dijalankan dan diatur sehingga file output yang dihasilkan bernama hasil2.jpg. Key
yang digunakan contohnya adalah family.

—GJ
DOI: 10.52362/jisamar.v7i1.984

Ciptaan disebarluaskan di bawah Lisensi Creative Commons Atribusi 4.0 Internasional.

18


http://creativecommons.org/licenses/by/4.0/
http://creativecommons.org/licenses/by/4.0/
http://journal.stmikjayakarta.ac.id/index.php/jisamar
mailto:jisamar@stmikjayakarta.ac.id
mailto:jisamar2017@gmail.com

Journal of Information System, Applied, Management, Accounting and Research.
http://journal.stmikjayakarta.ac.id/index.php/jisamar ,
jisamar@stmikjayakarta.ac.id , jisamar2017@gmail.com
e-1SSN: 2598-8719 (Online), p-1SSN: 2598-8700 ( Printed) , Vol. 7 No.1, Februari 2023

O
JISAVIAR

f:_ Program Aplikasi Blowfish le

PROGRAM APLIKASI BLOWFISH

File Input - D:ABiMushSkripsitest2 PG Browse

File Dutput D “BiNus\Skripsithasiz jpg Brawse
Key Family

Enkiipsi Dekripsi ‘ Exit

Gambar 14. Preview program enkripsi test2.jpg menjadi hasil2.jpg

Setelah memilih enkripsi, maka akan tercipta sebuah file baru sebagai file output yang bernama hasil2.jpg
dengan isi yang sudah tidak terbaca.

== hasil2 - Windows Picture and Fax Viewer

Mo preview available,

QO =H< T &L X oE @

Gambar 15. Preview hasil2.jpg hasil enkripsi dari test2.jpg

Untuk mengembalikannya seperti semula sehingga dapat dibaca kembali, maka program aplikasi dapat
dijalankan kembali dengan menggunakan key yang sama. Hasil dekripsi dinamakan dengan balik2.jpg.
(gambar 16)

& Program Aplikasi Blowfish El

PROGRAM APLIKASI BLOWFISH

Fie lnput  :  [D-\BiNus“Skripsivhasil2.ipg Browse

D:*BiNushS kripsitbalik 2 jpa Brawse
Key farmily

File Dutput

Enkripsi | Dekripsi | Exit, |

Gambar 16. Preview program dekripsi hasil2.jpg menjadi balik2.jpg
Isi dari balik2.jpg akan sama dengan isi test2.jpg sebelum enkripsi, pada gambar 17
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Gafnbar 17. Peview file balik2.jpg hasil dekripsi dari hasil2.jpg

Selain melakukan percobaan dengan dua tipe data diatas ( text file dan image file ), program aplikasi juga
dicoba untuk menekripsi dan mendekripsi tipe data yang lain. Berikut hasil percobaan program dengan beberapa

file lain.
Tipe File Ukuran File Waktu Status
Text Document 1kb Seketika Berhasil
Microsoft Word Document 146 kb 0.3 detik Berhasil
JPEG Image 256 kb 0.5 detik Berhasil
Adobe Acrobat Document 389 kb 0.7 detik Berhasil
MP3 Format Sound 4.49 mb 7 detik Berhasil
FLV File 6.96 mb 11 detik Berhasil
WMV File 16.9 mb 26 detik Berhasil
DIVX File 50.9 mb 1 menit 26 detik Berhasil

Dari hasil percobaan di atas, terlihat bahwa program dapat digunakan untuk berbagai macam tipe file data,
hanya saja semakin besar ukuran file tersebut maka semakin lama waktu yang dibutuhkan dalam proses
programnya

Kelebihan dan Kekurangan Program Aplikasi
Program aplikasi ini memiliki beberapa kelebihan dan juga kekurangan. Kelebihan-kelebihan dari program
aplikasi ini diantaranya :

- Menggunakan algoritma enkripsi Blowfish yang kuat dalam hal pengamanan data.

- Waktu yang digunakan relatif cepat untuk file-file bertipe dan berukuran standar.

- Tampilannya sederhana sehingga sangat mudah untuk dimengerti.

- Ukuran hasil file output relatif sama dengan file input.

Selain kelebihan, tentunya program aplikasi ini juga masih memiliki beberapa kekurangan, diantaranya :
- Untuk file yang berukuran besar, waktu yang dibutuhkan relatif lama.
- Kurang baik untuk jenis-jenis file tertentu.
- Untuk file-file lain yang belum dicoba, hasil file output belum dapat diketahui.

IV. KESIMPULAN
Setelah melakukan perancangan program aplikasi dan implementasi program tersebut, maka dapat disimpulkan bahwa

program aplikasi ini dapat digunakan untuk berbagai macam tipe file data, diantaranya file bertipe teks, sound, video,
dan sebagainya. Kemudian hasil yang diinginkan relatif dapat tercapai dengan baik. Aplikasi algoritma Blowfish pada

—GJ
DOI: 10.52362/jisamar.v7i1.984

Ciptaan disebarluaskan di bawah Lisensi Creative Commons Atribusi 4.0 Internasional.

20


http://creativecommons.org/licenses/by/4.0/
http://creativecommons.org/licenses/by/4.0/
http://journal.stmikjayakarta.ac.id/index.php/jisamar
mailto:jisamar@stmikjayakarta.ac.id
mailto:jisamar2017@gmail.com

e
JISAMIAR

Journal of Information System, Applied, Management, Accounting and Research.
http://journal.stmikjayakarta.ac.id/index.php/jisamar ,
jisamar@stmikjayakarta.ac.id , jisamar2017@gmail.com
e-1SSN: 2598-8719 (Online), p-1SSN: 2598-8700 ( Printed) , Vol. 7 No.1, Februari 2023

perancangan program aplikasi dapat berjalan dengan baik, artinya sebuah data dapat disamarkan dan dikembalikan
seperti semula dan semakin besar ukuran suatu file data maka semakin lama pula waktu yang diperlukan untuk proses
enkripsi maupun dekripsi yang dijalankan.
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