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Abstrak: PT MNC Televisi Network (Inews) merupakan stasiun tv swasta yang jaringannya
menggunakan topologi tree. Penelitian yang telah dilakukan di PT MNC Televisi Network ini
akan memaanfatkan fitur fitur yang ada pada router Mikrotik untuk mengatasi permasalahan
keamanan jaringan di PT MNC Televisi Network. Dengan berkembangnya zaman akses
internet yang disediakan oleh tempat kerja memunculkan masalah terkait penggunaan internet
untuk kepentingan pribadi, seperti bermain game online pada saat bekerja atau bermain sosial
media. Untuk menangani permasalahan ini peneliti memblokir trafic — tarfic dari situs2 yang
tidak ada hubungan nya dengan kinerja perusahaan itu dengan menggunakan fitur yang ada
pada router Mikrotik yaitu filter rule dan filter layer 7 protokol. Dan menambahkan hotspot
untuk memonitoring akses wifi yang ada di perusahaan. Dengan di manfaatkannya beberapa
fitur yang ada di router Mikrotik bisa membuat jam kerja di PT MNC Televisi Network lebih
teratur dan membuat para karyawan tidak lagi bermain game online dan sosial media di jam
kerja. Dengan tidak adanya karyawan bermain game online dan sosial media dapat
memaksimalkan efektifitas waktu dalam bekerja

Kata kunci: Mikrotik,Filter layer 7 protokol,Filter rule

Abstract: PT MNC Televisi Network (Inews) is a private tv station whose network uses a tree
topology. The research that has been conducted at PT MNC Television Network will use the
features on the Mikrotik router to overcome network security problems at PT MNC Television
Network. With the development of the age of internet access provided by the workplace raises
problems related to the use of the internet for personal interests, such as playing online games
at work or playing social media. To deal with this problem the authors block it by using the
features of the Mikrotik router, the filter rule and filter layer 7 protocol. And add a hotspot to
monitor wifi access in the office. With the use of several features on the Mikrotik router, it can
make working hours at PT MNC Television Network more organized and make employees no
longer play online games and social media during work hours. With no employees playing
online games and social media can maximize the effectiveness of time at work.

Keywords: Mikrotik, Filter layer 7 protocol, Filter rule

I. PENDAHULUAN

Perkembangan teknologi yang semakin cepat saat ini menjadikan dunia bergerak semakin dinamis,
sehingga pengguna internet saat ini sudah semakin banyak dan telah menjadi kebutuhan bagi setiap individu
untuk dapat megkases informasi yang tepat cepat saat ini.

Perkembangan teknologi memberikan dukungan yang sangat besar dalam aktifitas dan Kinerja
diberbagai organisasi. Saat ini banyak perusahaan terbiasa dalam memproses data dengan bantuan teknlogi
sebagai alat bantu, sehingga efektifitas kinerja karyawan meningkat, namun teknologi juga saat ini bagai dua
mata pisau disatu sisi dapat mendukung kinerja dan dilain sisi banyak yang menggunkan teknologi untuk
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kesenangan sehingga melalaikan kewajiban dan menurunkan kinerja di sebab kan telalu fokus terhadap hal-hal
yang tidak berkaitan degna tugas — tugas di perusahaan

Dengan perkembangan teknologi ini banyak bermunculan game onlie dan berbagai media sosial, pada
awalnya gameonline dan media sosial digunakan hanya untuk mendidi kejenuhan bekerja , kepenatan dan rasa
bosan atau sekedar refreshing saja setelah melakukan aktifitas keseharian, namun pada kahirnya justru hal ini
akhirnya menjadi candu sehingga mengganngu aktifitas yang seharusnya menjadi pioritas untuk dikerjakan.
Dalam penelitian ini peneliti akan mencoba untuk membantasi akses pengguna internet yang ada pada PT MNC
Televisi Network dengan menggunakan metode Filter dan Layer 7 Protocol. Melakukan Filtering dengan
menggunkana layer 7 adalah cara yang paling efektif untuk memblocking. Pada tahapan blocking ini layer 7
menentukan traffic mana yang tidak beloh dilewati. Sehingga tidak ada lagi karyawan yang menggunakan situs-
situs yang dapat mengurangi efektifitas kinerja diperusahaan pada jam — jam kerja

Il. METODE DAN MATERI
1. Metode
Metode penelitian merupakan alat yang digunakan dalam pelaksanaan suatu penlitian, adapun langkah
yang dilakukan peneliti dalam melakukan penelitian kali ini dengan cara mendiskripsikan masalah dengan cara
melakukan perumusan masalah yang telah diidentifikasikan, kemudian menganalisa masalah sebagai upaya
memahami masalah yang telah ditentukan terlebih dahulu ruang lingkupnya, kemudian mencari dan
mempelajari literatur sebagai langkah untuk mempelajari teoritis terhadap masalah yang ada, pencarian sumber
literatur yang didapat dari buku, jurnal, lagkah selanjutnya melakukan pengamatan lapangan untuk memahami
kondisi yang terjadi secara langsung, selanjutnya dilakukan proses pengumpulan data dengan cara :
a. Studi Lapangan
Studi Lapangan yang dilakukan peneliti guna melihat langsung data pada PT MNC pada studi
lapangan ini peneliti menggunakan teknik pengumpulan data antara lain :
1. Wawancara, pada wawancara ini dilakukan tanya jawab dengan adminitrator jaringan Inews
Tv untuk mendapatkan informasi yang berkaitan dengan jaringan komputer yang selama ini
digunakan.
2. Observasi, dilakukan peneliti secara langsung meninjau kegiatan yang dilakukan pengguna
jaringan dengan tujuan untuk mengenal lebih dekat lingkungan fisik jaringan
3. seperti penggunaan sumber daya jaringan yang selama ini diterapakan.

b. Studi Pustaka
Pengumpulan data yang bersumber dari jurnal dan buku yang akan menjadi refrensi dan pedoman
peneliti
Sedangkan tahapan penelitian yang beisikan bagaimana penelitian akan dibuat, diujikan dan diimplementasikan.
Adapun tahapan penelitian yang dilakukan peneliti adalah sebagai berikut :
a. Analisa Kebutuhan
Peneliti melakukan riset tentang jaringan komputer pada objek penelitian yang bertujuan untuk
mendapatkan data yang akan dianalisa.
b. Desain
Pada tahap ini peneliti melakukan desain dengan menggunakan aplikasi Draw 10  untuk
menggambarkan skema jaringan yang menjadi bahan penelitian untuk menghubungkan perangkat
jaringan komputer dengan komputer dan smart phone
c. Testing
Pada tahap ini peneliti melakukan pengujian terhadap jaringan komputer yang sudah di block aksesnya
dengan smart phone. responden apakah sudah berjalan dengan benar
d. Implementasi
Pada tahap akhir ini peneliti memonitoring perangkat yang sudah terkoneksi dengan jaringan komputer
yang dblock akses game online dan sosila media, apabila tidak berjalan dengan baik peneliti akan
memaintenace pada jaringan komputer di objek penelitian tersebut.
2. Materi
a. Konsep Dasar Jaringan
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Jaringan komputer secara umum merupakan sebuah network yang mengijinkan node-node untuk saling berbagi
sember (resources). Sejarah jaringan komputer berawal dari time sharing network yaitu terminal yang terhubung
dengan komputer sentral yang disebut dengan mainframe. Dalam jaringan jangkauan area atau lokasi jaringan
komputer dibedakan menjadi 3 tipe [10] yakni :
a. Local Area Network (LAN)
Local Area Network (LAN) sering digunkana pada wilayah perkantoran kampus. Tipe
jaringan ini hanya dapat menghubungkan sejumlah komputer yang ada dalam suatu lokasi
dengan jarak kurang hanya beberapa kilometer saja
b. Metropolitas Arean Network
Sesuai dengan namanya, maka tipe jaringan komputer yang satu ini mampu mencakup
hingga wilayah yang lebih luas (kurang lebih 50 kilometer) daripada tipe LAN. Selain itu
kemampuan transfer datanya pun bisa mencapai tingkat yang sangat tinggi. MAN
merupakan gabungan rangkain beberapa jaringan bertipe LAN, contohnnya jaringan
computer antar kota dan antar provinsi
c. Wide Area Network (WAN)
Tipe jaringan ini mencakup wilayah yang lebih luas daripada tipe jaringan MAN. Cakupan
wilayah WAN mampu mencapai antar daerah, dari Negara yang berbeda. Tipe jaringan
WAN dapat disebut dengan jarngan internet atau jaringan global kerana dapat mencakup
keseluruhan jaringan komputer di dunia
Selain dari jangkauan nya beberapa perangkat jaringan komputer asebagi berikut :
a. Router

CARAA AdAA AdAR . Cloud fouter

..........

Sumber : www.mikrotik.co.id
Gambar 11.1.Router
Perangkat ini biasanya berbentuk kotak dan digunakan untuk menyediakan sambungan
jaringan untuk perangkat-perangkat akhir seperti PC. Perangkat ini dapat memiliki 4 port
sampai dengan 52 port, bahkan beberapa jenis switch dapat di tumpuk sehingga miliki
jumlah port yang sangat banyak sesuai kebutuhan [11].
b. Switch

/.\VAV/.\\'_/A\'//.\V/.\V/.\V/.\\’/A\'//.\V/.\ D coam
_mmmw viviviviviviviviviviee o

Sumber : www.mikrotik.co.id
Gambar 11.2.Switch
Router adalah perangkat keras yang dirancang untuk menerima, menganalisa, dan
memindahkan paket yang masuk ke jaringan lain. Perangkat ini juga dapat digunakan untuk
mengonversi paket ke antarmuka jaringan lain, menghalangi, dan melakukan tindakan lain
yang berkaitan dengan jaringan [11].
Cc. Repeater

™
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Sumber : www.mikrotik.co.id
Gambar 11.3.Repeater
Repeater merupakan peralatan layer fisik yang digunakan untuk menghubungkan segmen
pada jaringan. Perangkat ini digunakan untuk menerima sinyal dan memancarkan kembali
sinyal tersebut dengan kekuatan yang sama dengan sinyal asli. [12].
d. Bridge

Sumber : www.mikrotik.co.id
Gambar 11.4.Bridge
Dengan collision domain yang menjadi kelemahan Hub, beberapa orang pintar mulai
berpikir, harus ada cara untuk mengurangi tabrakan ini sehingga throughput tidak akan
berpengaruh. Jawabannya adalah perangkat yang memiliki kecerdasan lebih dari Hub yang
tidak lebih dari repeater fisik, maka dibuatlah Bridge [11].
e. LAN Card

Sumber : www.mikrotik.co.id
Gambar I1.5.LAN Card
LAN Card adalah salah satu perangkat interface dalam jaringan komputer untuk
menghubungkan komputer dengan perangkat jaringan lainnya menggunakan kabel. LAN
Card sendiri mempunyai nama yang berbeda beda atau sering disebut dengan kartu jaringan,
Network interface card (NIC) dan Ethernet Card. LAN Card berbentuk kartu ekspasi yang
dipasang pada slot PCI di motherboard komputer. Untuk menghubungkan jaringan
komputer, LAN Card umumnya menggunakan RJ-45 [13]
b. Manajemen Jaringan
Dalam buku [14] Network management dapat diartikan secara berbeda. Sebagai contoh, Alexander Clemm
mendefinisikan network management sebagai berikut : “ Management jaringan merupakan sebuah aktifitas,
metode, prosedur dan alat yang berhubungan dengan operasional, administrasi, perawatan dan penyediaan
sistem jaringan” . Sebelum membahas definisi yang lain, ada baiknya dipahami beberapa istilah yang
digunakan dalam definisi tersebut.
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a. Operations
Operations berkaitan dengan bagaimana menjaga agat network(dan juga servis yang disediakan)
tetap berjalan secara mulus. Operations terkait dengan monitoring network untuk mengetahui
adanya masalah dan mengatasi masalah secepat mungkin. ldealnya pengguna tidak sampai
mengetahui dan merasakan dampak dari masalah ini.

b. Administration
Administrations berkaitan dengan bagaimana menjaga sumber daya (Resource) jaringan dan
bagaimana mengkonfigurasinya dengan benar agar tetap terkendali. Administration berhubungan
dengan pekerjaan rutin atau harian.

c. Maintenance
Maintenance berkaitan dengan aktifitas perbaikan dan upgrade. Misalnya mengganti kabel yang
rusak, upgrade protokol, patch pada firewall, dan sebagainya. Maintenance juga terkait dengan
tuning, adjusting device parameter, sehingga network dapat berjalan lebih baik.

d. Provisionin
Provisioning berkaitan denga konfigurasi sumber daya jaringan untuk mendukung layanan yang
diberikan. Misalnya, melakukan pengaturan jaringan sehingga pelanggan baru dapat menerima
layanan Voice.

111. PEMBAHASA DAN HASIL

3.1. Rancangan Aplikasi

Dalam rancangan aplikasi peneliti merancang dan mengimplementasikan keamanan jaringan yang ada di
Router mikrotik, yaitu filter layer 7 protokol dan Filter Rule. Yang di konfigurasikan pada aplikasi winbox
mikrotik, berikut ini konfigurasi yang di terapkan :

1. Konfigurasi IP address
Untuk Pertama yaitu membuat IP address, disini penulis menggunakan IP kelas C di antaranya adalah :
192.168.10.10/24 = merupakan IP yang di perlukan untuk Client
192.168.137.10/24 = merupakan IP yang di pakai untuk ISP/ koneksi
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Gambar 3.1. IP Address
2. Konfigurasi IP Route
Pada tab Route kita klik tambah dan lanjut memasukan IP route

Route List =1 E3
Rowutes Nexthops Rules VRF
- = w an =
Dst. Address Gateway Distance Routing Mark Pref Source | =
|AS > 0.0.0.0/0 1S2.168 1371 reachable ether2 i)
DC > 152.168.10.0 wian 1 unreachable 255 152 168 10_10
DAC P 1S2.168.137.0 .. ether2 reachable o 192.168.137.10

3 tems
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Gambar IV.5. IP Route

Pada konfig IP route kita mengisi dengan IP internet atau IP ISP yang kita gunakan di awal.

Route <0.0.0.0.0> =1 E3

-

Dst. Address: [ conca |

Gateway: [192.168.137.1 % | [reachabies cthes2 - e 1
Cheeck Gateway - > Disable

Type: [unicast

| |
g:
|

Diistance- |1

Scope: [30 . Remowe |
Target Scope: |10
Rowting Mark -

Pref . Source-

erabled active st

Gambar 3.2. IP Route

3. Konfigurasi IP DNS
Selanjutnya adalah konfigurasi DNS, untuk konfig IP DNS kita menggunakan IP Internet atau IP ISP, lalu untuk

allow remote requests di ceklis.

Servers: EEEEGSREYS] = | oK |

Dhynamic Servers: [ Cancel ]

~! Allow Remote Requests [ Aoty ]

Max UDP Packet Size: | 4096 [ Static ]

Query Server Timeouwut: | 2 000 = [ Cache ]
Querny Total Timeowt: | 10000 s

Max. Concument Quernies: 100
Max. Concumrent TCP Sessions: | 20

Cache Size: (2048 B
Cache Max T TL: | 7d O0:00:00
Cache Used: 39 GB

Gambar 3.3. IP Dns

4. Konfigurasi NAT
Selanjutnya atur pada tab general, untuk chain di ubah dengan srcnat dan out interface diisi dengan jaringan

[ ————

e o Vi - — = ey

g
i
|
H
]
RN RRRENEL

Gambar 3.4. NAT

5. Konfigurasi Hotspot
Konfigurasi hotspot ada pada menu IP — Hotspot, lalu pada tab servers klik tambah, dan next saja sampai akhir
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Hotspot =1 E3

P teface Address Pool Profie Addresses -~
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Gambar 3.5. Hotspot

Gambar di atas menunjukan hotspot berhasil ditambah

Hotspot User <fcorda> [T >< |
Seneral Lirmats Statistics I o< ]
Server: B, | | - [ Cancel ]
Name: korda [ 7,??27 7]
Password:  korda [ — l

Address S
MAC Address Sl [ o ]
Profile: |[lkorda = [ = o ]
enabled

Gambar 3.6. Hotspot User
Untuk konfigurasi hotspor user untuk nama dan password di sesuaikan saja dengan apa yang diinginkan, dan
untuk profile itu merupakan user profile yang penulis buat untuk menandai hotspot tersebut untuk akses blokir
di sosmed atau di game online.

Gambar 3.7. Hotspot User Profile

Untuk konfigurasi user profile kita tambahakan nama dan address list, untuk address list yang kita pakai nanti
untuk menandai user profile

e =] E3
Server Profiles Users User Profiles Active Hosts IP Bindings Service Ports Walled Garden
== = NS 00 Reset Counters 00 Reset All Counters
Server < | Name Address MAC Address Profile Uptime ~
il counters and limits for tnal users
< ©0-00:00
< =1 adman default 00:-00:00
| <9 =0 korda korda 00:12:53
<= =i korlip Korlip 00-24-05
< Editor Edator 00:-C0:00
< a0 Grafis Grafis 00:-595:00
< =20 Library Library 00:-00:00
<@ Research Reserch 00-00:00
<« =0 ingest ingest 00:-00:00
S tems

Gambar 3.8 . Hotspot User
Gambar di atas menunjukan bahwa users hotspot berhasil ditambah

6. Konfigurasi Filter layer 7 protokol
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Konfigurasi layer 7 protokol ini untuk membuat rule sosial media apa saja yang akan di block, seperti
youtube,facebook, twitter dan yang lainnya untuk tidak dapat di akses. Langkah langkahnya adalah pertama
masuk ke dalam menu IP-firewall-masuk tab layer 7 protokol, lalu klik tambah

Firewall L7 Protocol <sosmed> =1 E3

Name: l oK |
Regexp:
— = I Cancel ]
“fFacebookiyoutubeltwitterbukalapakinstagraml|

tokopedialazadalshopeevww facebook .coml l Apply ]

www youtube combvww instagram . com).”S
l Comment J
[ comv |
l Remove ]

Gambar 3.9. Layer 7 protocol

Pada gambar di atas penulis membuat rule yang di beri name “sosmed” untuk penamaan, dan menuliskan kode
“A*(di isi dengan apa yang mau di blok, dan pembatas menggunakan garis lurus | jika yang mau di blok lebih
dari satu).*$”

Filter Rules NAT Mangile Raw Service Ports Connections Address Lists Layer7 Protocols
== =1 T
Name | Regexp | |t
| © sosmed . “Facebookiyoutubeltwitterbukalapakinstagramitokopedialazadaishope...
1 tem
Gambar 3.10

3.2. Pengujian Jaringan

Dalam hal ini ada dua tahap untuk pengujian jaringan,yang pertama tahap pengujian awal yaitu bayangan
sebelum dilakukannya konfigurasi, yang kedua adalah tahap pengujian jaringan akhir yaitu bayangan sesudah
dilakukannya konfigurasi.
a. Pengujian Awal jaringan
Pengujian di lakukan melalui smartpohen atau PC dengan mengakses game onlone nampak seperti
gambar dibawah ini

Gambar 3.11. Game On Line Mobile Legens yang masih dapat diakses
Di sini masih dapat mengakses game on line Mobile legends masih dapat diakses
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b. Pengujian Akhir Jaringan
Pengujian jaringan akhir adalah tahap pengujian jaringan sesudah jaringan di lakukan blocking pada
konfigurasi jaringan . Peneliti menguji apakah game online sudah tidak bisa di akses lagi dengan
menggunakan smarphone ataupun PC .

System Notice

Network Detection

Gambar 3.12. Game Online Mobile Legens yang tidak dapat diakses

Nampak pada gambar hasil pengujian akhr untuk mengunjungi aplikasi game on line baik pada
masrtphone atau PC sudah tidak dapat diakases lagi karena sudah diblock.

V. KESIMPULAN

4.1. Kesimpulan
Dari penelitian yang telah dilakukan oleh peneliti dan dari implementasi jaringan yang telah dilakukan
pada objek penelitian dapat disimpulan bahwa filter layer 7 protokol dapat memakasimalkan efektifitas
waktu dalam bekerjanya jaringan, selain dari itu dengan di terapkan fitur hotspot pada Router mikrotik ini
lebih memudahkan administrator dalam memantau kinerja karyawan dalam penggunaan jaringan di
lingkungan perusahaan

4.2. Saran
Berdasarkan hasil penelitian ini peneliti menyarankan untuk peneliti selanjutnya agar menambahkan fitur
lain yang dapat melakukan pemblokiran terhadap serangan cyber yang dapat merusak kinerja jaringan,
selain dari itu dapat juga di temukan cara agar dapat melakukan konfigurasi dalam seklai konfig untuk
semua access point.
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