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Abstrak: Di era digital, teknologi informasi telah menjadi tulang punggung 

operasional organisasi, namun juga membawa risiko yang kompleks. Penelitian ini 

membahas penerapan framework ISO 31000 dalam manajemen risiko teknologi 

informasi (TI), yang menawarkan pendekatan sistematis untuk mengidentifikasi, 

menganalisis, dan mengelola risiko. Framework ini tidak hanya meningkatkan 

ketahanan organisasi terhadap ancaman digital, tetapi juga mendukung integrasi 

manajemen risiko ke dalam strategi bisnis untuk menciptakan nilai tambah. Melalui 

studi literatur, penelitian ini mengidentifikasi tantangan utama seperti resistensi 

budaya, keterbatasan sumber daya, dan kurangnya integrasi strategi. Solusi yang 

diusulkan mencakup sosialisasi, pelatihan, dan penggunaan teknologi seperti big data 

dan kecerdasan buatan untuk memperkuat efektivitas manajemen risiko. 

 

Kata kunci: manajemen risiko; teknologi informasi; ISO 31000 

 

Abstract: In the digital era, information technology has become the backbone of 

organizational operations but also introduces complex risks. This study examines the 

application of the ISO 31000 framework in IT risk management, offering a systematic 

approach to identifying, analyzing, and managing risks. The framework not only 

enhances organizational resilience against digital threats but also supports the 

integration of risk management into business strategies to create added value. 

Through a literature review, this study identifies key challenges such as cultural 

resistance, resource limitations, and strategic integration gaps. Proposed solutions 

include socialization, training, and leveraging technologies like big data and 

artificial intelligence to strengthen risk management effectiveness. 

 

Keywords: risk management; information technology; ISO 31000 

 

I. PENDAHULUAN 

 

Dalam konteks perkembangan teknologi informasi yang semakin pesat dan kompleks, manajemen risiko 

telah muncul sebagai elemen fundamental dalam memastikan keberlanjutan operasional dan daya saing 

organisasi di berbagai sektor. Transformasi digital yang dihasilkan oleh kemajuan teknologi seperti kecerdasan 

buatan (AI), Internet of Things (IoT), dan otomatisasi tidak hanya menciptakan peluang baru untuk 

meningkatkan efisiensi operasional dan mendorong inovasi, tetapi juga menimbulkan tantangan yang signifikan 

dalam pengelolaan risiko. Organisasi saat ini dihadapkan pada beragam risiko yang muncul akibat 
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ketergantungan mereka terhadap teknologi informasi, termasuk risiko keamanan siber, pelanggaran privasi data, 

kegagalan sistem, serta tantangan terkait kepatuhan terhadap regulasi yang terus berkembang dan semakin ketat. 

Risiko keamanan siber, misalnya, telah menjadi perhatian utama bagi banyak organisasi karena 

meningkatnya insiden pelanggaran data yang dapat mengakibatkan kerugian finansial yang besar serta 

kerusakan reputasi yang sulit diperbaiki. Selain itu, pelanggaran privasi data sering kali berujung pada sanksi 

hukum yang berat dan kehilangan kepercayaan dari pelanggan. Kegagalan sistem TI juga dapat menyebabkan 

gangguan operasional yang signifikan, mempengaruhi produktivitas dan efisiensi secara keseluruhan. Dalam 

konteks ini, organisasi perlu menghadapi tantangan untuk mengelola risiko-risiko tersebut dengan pendekatan 

yang lebih terstruktur dan sistematis. 

Penerapan framework ISO 31000 menjadi semakin relevan dalam menghadapi tantangan ini. ISO 31000 

menyediakan pedoman yang komprehensif untuk pengelolaan risiko yang dapat diadaptasi oleh organisasi dari 

berbagai sektor. Framework ini membantu organisasi dalam mengidentifikasi, menilai, dan mengelola risiko 

secara terintegrasi dengan strategi bisnis mereka. Dengan demikian, ISO 31000 tidak hanya berfungsi sebagai 

alat untuk mitigasi risiko tetapi juga sebagai panduan untuk menciptakan nilai melalui pengelolaan risiko yang 

terencana. Penerapan ISO 31000 memungkinkan organisasi untuk membangun kerangka kerja manajemen 

risiko yang lebih holistik, di mana setiap aspek dari operasi bisnis dipertimbangkan dalam konteks risiko. 

Meskipun banyak organisasi telah mengakui pentingnya manajemen risiko, banyak dari mereka masih 

menggunakan pendekatan yang bersifat reaktif dan terfragmentasi. Dalam banyak kasus, manajemen risiko 

teknologi informasi dipandang sebagai fungsi pendukung yang terpisah dari keputusan strategis utama. Hal ini 

menciptakan kesenjangan antara kebijakan manajemen risiko dan praktik operasional sehari-hari, yang dapat 

mengakibatkan kerentanan terhadap berbagai ancaman digital. Ketidakmampuan untuk mengintegrasikan 

manajemen risiko TI ke dalam kerangka kerja keseluruhan organisasi sering kali menyebabkan respons yang 

lambat terhadap insiden keamanan dan kegagalan sistem. 

Lebih lanjut, dengan meningkatnya ekspektasi dari pemangku kepentingan termasuk pelanggan, investor, 

dan regulator terhadap keamanan data dan perlindungan privasi, organisasi dituntut untuk mengembangkan 

pendekatan manajemen risiko yang lebih komprehensif dan terstruktur. Kegagalan untuk memenuhi ekspektasi 

ini tidak hanya dapat merugikan reputasi organisasi tetapi juga dapat berdampak langsung pada kepercayaan 

pelanggan serta keberlangsungan bisnis itu sendiri. Oleh karena itu, penting bagi organisasi untuk memahami 

bahwa manajemen risiko bukan hanya sekadar kepatuhan terhadap regulasi atau prosedur internal; melainkan 

merupakan bagian integral dari strategi bisnis mereka [1]. 

Penelitian ini bertujuan untuk mengeksplorasi bagaimana organisasi dapat mengoptimalkan manajemen 

risiko teknologi informasi mereka dengan menggunakan framework ISO 31000. Fokus penelitian ini adalah 

pada tahapan-tahapan kunci dalam pengelolaan risiko TI mulai dari identifikasi hingga evaluasi dan pemantauan 

yang diharapkan dapat memberikan panduan praktis bagi organisasi dalam meningkatkan ketahanan mereka 

terhadap ancaman digital. Selain itu, penelitian ini juga akan membahas bagaimana integrasi manajemen risiko 

TI ke dalam strategi bisnis dapat membantu organisasi tidak hanya untuk bertahan tetapi juga untuk berkembang 

di tengah ketidakpastian [2]. 

Melalui analisis penerapan ISO 31000 dalam konteks teknologi informasi, penelitian ini diharapkan dapat 

memberikan wawasan bagi para pemimpin organisasi dan pengambil keputusan tentang pentingnya pengelolaan 

risiko yang terintegrasi. Hasil penelitian ini akan relevan bagi sektor-sektor yang sangat bergantung pada 

teknologi digital seperti perbankan, kesehatan, e-commerce, dan sektor publik di mana volatilitas serta 

ketidakpastian sering kali mendominasi lanskap bisnis saat ini. 

Dengan demikian, penelitian ini bertujuan untuk memberikan pemahaman tentang bagaimana framework 

ISO 31000 dapat digunakan secara efektif dalam pengelolaan risiko teknologi informasi. Melalui pendekatan 

yang lebih terstruktur dan sistematis ini, diharapkan penelitian ini dapat memberikan kontribusi pada praktik 

manajemen risiko di berbagai organisasi dengan cara yang lebih pragmatis dan aplikatif. Penelitian ini akan 

mengeksplorasi langkah-langkah konkret dalam implementasi ISO 31000 serta tantangan-tantangan yang 

mungkin dihadapi oleh organisasi selama proses tersebut. Dengan demikian, hasil penelitian diharapkan dapat 

menjadi referensi bagi organisasi dalam merumuskan strategi pengelolaan risiko TI yang lebih efektif di era 

digital saat ini. 

 

II. LITERATURE REVIEW 
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Tinjauan pustaka ini menyajikan analisis mendalam mengenai penerapan manajemen risiko teknologi 

informasi dengan menggunakan framework ISO 31000. Berbagai penelitian yang telah dilakukan memberikan 

wawasan penting mengenai identifikasi, analisis, dan penanganan risiko dalam konteks teknologi informasi di 

berbagai organisasi. 

Penelitian pertama berfokus pada analisis manajemen risiko teknologi informasi dalam aplikasi AHO 

Office yang digunakan oleh PT. SAT [3]. Penelitian ini bertujuan untuk mengidentifikasi dan 

mendokumentasikan berbagai jenis risiko yang mungkin terjadi serta cara penanganannya dengan menggunakan 

framework ISO 31000. Melalui metode kualitatif yang melibatkan wawancara dan observasi langsung, peneliti 

menemukan total 19 risiko, di mana 3 di antaranya dikategorikan sebagai risiko ekstrem, 7 sebagai risiko tinggi, 

dan sisanya sebagai risiko sedang hingga rendah. Temuan ini memberikan gambaran yang jelas tentang 

pentingnya dokumentasi manajemen risiko untuk membantu pemangku kebijakan dalam menyusun strategi 

mitigasi yang efektif. 

Selanjutnya, penelitian yang bertujuan untuk mengevaluasi penerapan framework ISO 31000 pada sistem 

Tracer Study di Universitas Sebelas April [4]. Penelitian ini menggunakan metode kualitatif dengan pendekatan 

deskriptif untuk memahami proses bisnis dan struktur organisasi. Dalam penelitian ini, peneliti melakukan 

identifikasi risiko melalui observasi dan wawancara dengan admin sistem. Proses manajemen risiko dimulai 

dengan identifikasi, dilanjutkan dengan analisis dan evaluasi risiko berdasarkan frekuensi kejadian serta 

dampaknya. Penelitian ini menunjukkan bahwa penerapan strategi penanganan risiko yang tepat, seperti 

monitoring real-time dan pelatihan pengguna, dapat meningkatkan keamanan dan kinerja operasional sistem. 

Selanjutnya dalam penelitian mereka tentang implementasi manajemen risiko berbasis ISO 31000 di PT. 

Schlumberger Geophysics Nusantara mengidentifikasi 14 jenis risiko dalam operasional teknologi informasi 

perusahaan. Metode analisis deskriptif digunakan untuk mengumpulkan data dari 20 karyawan Divisi IT [5]. 

Hasil penelitian menunjukkan bahwa 11 dari 14 jenis risiko berada pada level tinggi, sementara 3 lainnya berada 

pada level moderat. Penelitian ini menekankan pentingnya pemahaman yang mendalam tentang kemungkinan 

risiko yang dihadapi organisasi serta tindakan yang perlu diambil untuk meningkatkan efektivitas pengelolaan 

risiko. 

Dalam penelitian lain membahas manajemen risiko TI menggunakan kombinasi framework ISO 31000 dan 

COBIT 5 serta metode Failure Mode and Effects Analysis (FMEA) di PT. XYZ [6]. Penelitian ini menyoroti 

pentingnya penggabungan beberapa framework dalam pengelolaan risiko untuk meningkatkan efektivitas 

identifikasi dan penanganan risiko. Penelitian ini menunjukkan bahwa penggunaan COBIT 5 dapat memperkuat 

proses pengkajian risiko melalui FMEA, memberikan ilustrasi yang jelas mengenai alur pengelolaan risiko yang 

terintegrasi. 

Penelitian oleh Setiawan et al. (2021) juga menyoroti integrasi antara ISO 31000 dan standar keamanan 

informasi lainnya dalam meningkatkan efektivitas pengelolaan risiko TI di Tripio Purwokerto [7]. Penelitian ini 

menunjukkan bahwa kombinasi antara berbagai standar dapat memberikan pendekatan yang lebih komprehensif 

dalam pengelolaan risiko. 

Dari literatur yang ada, terlihat bahwa meskipun banyak penelitian telah dilakukan mengenai penerapan 

framework ISO 31000 dalam manajemen risiko teknologi informasi, masih terdapat celah signifikan dalam 

literatur terkait integrasi manajemen risiko TI ke dalam strategi bisnis secara menyeluruh. Banyak studi 

sebelumnya lebih fokus pada identifikasi dan analisis risiko tanpa memberikan panduan praktis tentang 

bagaimana mengintegrasikan hasil tersebut ke dalam kebijakan strategis organisasi secara efektif. Oleh karena 

itu, penelitian ini bertujuan untuk mengeksplorasi langkah-langkah konkret dalam pengelolaan risiko TI 

menggunakan framework ISO 31000, serta memberikan panduan bagi organisasi untuk meningkatkan 

ketahanan mereka terhadap ancaman digital melalui pendekatan yang lebih terstruktur dan sistematis. 

 

III. METODOLOGI PENELITIAN 

 

Metodologi penelitian ini dirancang untuk mengeksplorasi penerapan framework ISO 31000 dalam 

manajemen risiko teknologi informasi (TI) di berbagai organisasi. Salah satu komponen kunci dari metodologi 

ini adalah pemilihan studi literatur sebagai pendekatan utama dalam pengumpulan dan analisis data. Pemilihan 

studi literatur dilakukan dengan alasan yang kuat, yang akan dijelaskan secara rinci dalam bagian ini. 

Studi literatur dipilih karena memberikan dasar yang kokoh untuk memahami konteks dan perkembangan 

terkini dalam bidang manajemen risiko TI. Dengan meninjau berbagai sumber yang relevan, peneliti dapat 
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mengidentifikasi tren, tantangan, dan praktik terbaik yang telah diterapkan oleh organisasi lain dalam 

pengelolaan risiko TI. Studi literatur tidak hanya berfungsi sebagai ringkasan dari penelitian sebelumnya, tetapi 

juga sebagai landasan teoretis yang memperkuat argumen dan metodologi penelitian [8]. 

Salah satu alasan utama pemilihan studi literatur adalah untuk mengidentifikasi kesenjangan penelitian yang 

ada. Dalam banyak kasus, meskipun telah ada berbagai penelitian tentang penerapan ISO 31000 dalam 

manajemen risiko, masih terdapat area yang kurang diteliti, terutama terkait integrasi manajemen risiko TI ke 

dalam strategi bisnis secara keseluruhan. Dengan mengetahui kesenjangan ini, peneliti dapat merumuskan 

pertanyaan penelitian yang relevan dan memberikan kontribusi baru dalam bidang tersebut. Selain itu, studi 

literatur juga membantu peneliti untuk memahami konteks teoretis dan praktis dari topik yang sedang diteliti, 

sehingga memungkinkan peneliti untuk menempatkan penelitian mereka dalam konteks yang lebih luas. 

Proses pelaksanaan studi literatur dalam penelitian ini melibatkan beberapa langkah penting. Pertama, 

peneliti akan melakukan pencarian sistematis terhadap sumber-sumber informasi yang relevan, termasuk jurnal 

ilmiah, buku, laporan industri, dan dokumen kebijakan. Kedua, peneliti akan mengevaluasi kualitas dan 

relevansi setiap sumber informasi untuk memastikan bahwa data yang digunakan adalah akurat dan dapat 

dipercaya. Ketiga, peneliti akan mensintesis dan menganalisis literatur yang telah dipilih dengan cara 

mengidentifikasi pola-pola umum, temuan-temuan penting, serta perbedaan di antara studi-studi tersebut. 

Melalui proses studi literatur yang sistematis ini, peneliti tidak hanya mendapatkan pemahaman mendalam 

tentang penerapan framework ISO 31000 tetapi juga dapat mengembangkan kerangka konseptual untuk 

penelitian mereka sendiri. Dengan meninjau berbagai studi sebelumnya mengenai manajemen risiko TI, peneliti 

dapat menentukan metode-metode terbaik untuk diterapkan dalam konteks organisasi mereka. 

Lebih jauh lagi, studi literatur juga berfungsi untuk mendukung argumen penelitian dengan memberikan 

bukti pendukung bagi hipotesis atau pertanyaan penelitian yang diajukan. Dengan menunjukkan bagaimana 

penelitian ini relevan dengan studi-studi sebelumnya, peneliti dapat meyakinkan pembaca tentang kepentingan 

dan signifikansi dari penelitian yang dilakukan. 

Secara keseluruhan, pemilihan studi literatur sebagai bagian dari metodologi penelitian ini sangat penting 

untuk membangun dasar teoretis dan metodologis bagi pengembangan studi tentang manajemen risiko teknologi 

informasi menggunakan framework ISO 31000. Proses ini tidak hanya membantu peneliti memahami konteks 

dan perkembangan terkini dalam bidangnya tetapi juga memungkinkan mereka untuk mengidentifikasi 

kesenjangan pengetahuan serta merumuskan pertanyaan penelitian yang relevan. Dengan demikian, tinjauan 

pustaka menjadi komponen integral dalam menghasilkan penelitian yang berkualitas tinggi dan memberikan 

kontribusi berarti bagi perkembangan ilmu pengetahuan di bidang manajemen risiko TI. 

 

IV. PEMBAHASAN DAN HASIL 

 

4.1 Latar Belakang ISO 31000 

Framework ISO 31000 adalah standar internasional yang memberikan pedoman untuk pengelolaan risiko 

yang efektif dan efisien di berbagai organisasi. Sejarah ISO 31000 dimulai pada tahun 2009 ketika International 

Organization for Standardization (ISO) merilis versi pertama dari standar ini. Sejak saat itu, framework ini telah 

mengalami beberapa revisi, dengan versi terbaru diterbitkan pada tahun 2018. Revisi ini bertujuan untuk 

memperbarui dan menyempurnakan panduan berdasarkan praktik terbaik dan pengalaman yang diperoleh dari 

penerapan di berbagai sektor [4]. 

Tujuan utama dari ISO 31000 adalah untuk menyediakan prinsip-prinsip dan kerangka kerja yang dapat 

digunakan oleh organisasi untuk mengelola risiko secara sistematis, terintegrasi, dan transparan. Standar ini 

tidak hanya berfokus pada risiko yang bersifat negatif, tetapi juga mencakup peluang yang dapat dimanfaatkan 

oleh organisasi untuk mencapai tujuan strategis mereka. ISO 31000 memberikan pendekatan holistik terhadap 

manajemen risiko, di mana semua jenis risiko baik yang bersifat finansial, operasional, reputasi, maupun 

strategis dapat diidentifikasi dan dikelola [7]. 
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Gambar 1. Prinsip ISO 31000 

Prinsip dasar dari ISO 31000 mencakup: 

1. Integrasi: Manajemen risiko bukanlah aktivitas terpisah, melainkan bagian integral dari semua proses 

organisasi. Dalam hal ini, risiko harus dipertimbangkan dalam setiap aspek, mulai dari perencanaan 

strategis, pengambilan keputusan, hingga operasi sehari-hari. Misalnya, ketika organisasi 

merencanakan peluncuran produk baru, mereka harus mempertimbangkan risiko yang mungkin 

muncul, seperti gangguan rantai pasok atau reaksi negatif dari pasar. Integrasi manajemen risiko 

memastikan bahwa setiap keputusan mencakup analisis potensi ancaman dan peluang, sehingga 

organisasi dapat lebih siap menghadapi tantangan. 

2. Terstruktur dan Komprehensif: Struktur dan Proses Organisasi harus memiliki struktur manajemen 

risiko yang jelas, termasuk peran dan tanggung jawab yang terdefinisi untuk setiap individu atau tim 

yang terlibat. Misalnya, divisi teknologi informasi bertanggung jawab mengidentifikasi risiko 

keamanan siber, sementara divisi keuangan fokus pada risiko pasar. Selain itu, organisasi perlu 

mengadopsi proses formal untuk mengidentifikasi, menilai, memantau, dan mengelola risiko. Struktur 

dan proses ini mencakup prosedur operasional, mekanisme pelaporan, serta alat untuk memantau 

efektivitas langkah-langkah mitigasi. 

3. Disesuaikan: Manajemen risiko yang efektif melibatkan partisipasi dari semua pihak yang 

berkepentingan, baik internal maupun eksternal. Karyawan dapat memberikan masukan berdasarkan 

pengalaman operasional, sementara pelanggan dan pemasok mungkin memiliki wawasan tentang risiko 

yang tidak terlihat oleh manajemen internal. Dengan melibatkan berbagai pemangku kepentingan, 

organisasi dapat mengidentifikasi risiko dari berbagai sudut pandang, memastikan bahwa strategi 
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mitigasi lebih komprehensif. Partisipasi aktif juga membangun rasa memiliki terhadap proses 

manajemen risiko, meningkatkan keberhasilan implementasinya. 

4. Inklusif: Keputusan dalam manajemen risiko harus didasarkan pada data yang akurat dan relevan, 

bukan hanya asumsi atau intuisi. Hal ini melibatkan pengumpulan informasi yang valid, seperti catatan 

historis insiden, tren pasar, atau laporan audit, untuk mendukung proses pengambilan keputusan. 

Sebagai contoh, sebuah perusahaan yang menghadapi ancaman siber dapat menggunakan analisis data 

ancaman global untuk memprioritaskan investasi pada perlindungan tertentu. Pendekatan berbasis bukti 

memastikan keputusan lebih objektif dan terpercaya. 

5. Dinamis: Setiap organisasi memiliki karakteristik unik yang memengaruhi pendekatan manajemen 

risikonya. Misalnya, organisasi besar dengan struktur kompleks membutuhkan pendekatan yang 

berbeda dibandingkan dengan usaha kecil. Selain itu, faktor eksternal seperti lingkungan hukum, 

budaya masyarakat, dan dinamika pasar juga harus diperhitungkan. Dengan memahami konteks ini, 

organisasi dapat merancang strategi manajemen risiko yang relevan dan efektif, sehingga lebih mampu 

menghadapi tantangan spesifik yang mereka hadapi. 

6. Informasi terbaik yang tersedia: Transparansi adalah elemen penting dalam manajemen risiko. 

Organisasi harus berkomunikasi secara teratur dengan semua pemangku kepentingan mengenai risiko 

yang diidentifikasi, langkah-langkah mitigasi yang diambil, dan perkembangan terkini. Komunikasi 

yang efektif membangun kepercayaan antara tim internal dan eksternal, memastikan bahwa semua 

pihak memiliki pemahaman yang sama tentang prioritas risiko. Konsultasi dengan pihak-pihak terkait 

juga membantu organisasi untuk mendapatkan masukan berharga yang dapat memperkaya strategi 

manajemen risiko. 

7. Faktor Manusia dan Budaya: Semua individu, dari manajemen puncak hingga karyawan di lapangan, 

perlu memiliki pemahaman yang sama tentang pentingnya manajemen risiko dan peran mereka dalam 

proses tersebut. Oleh karena itu, budaya organisasi yang mendukung kesadaran dan mitigasi risiko 

harus dibangun, di mana setiap individu merasa bertanggung jawab untuk mengidentifikasi dan 

mengelola risiko yang mungkin terjadi dalam pekerjaan mereka. Dengan demikian, budaya yang 

terbuka dan komunikatif, serta fokus pada pembelajaran dan peningkatan, akan memperkuat 

keseluruhan sistem manajemen risiko dalam organisasi. 

8. Peningkatan Berkelanjutan: Manajemen risiko bukan proses yang statis; organisasi harus terus belajar 

dari pengalaman, umpan balik pemangku kepentingan, dan perubahan dalam lingkungan operasional. 

Contohnya, organisasi dapat memperbaiki sistem keamanan mereka berdasarkan analisis insiden 

sebelumnya atau menyesuaikan strategi mitigasi sesuai dengan perkembangan regulasi baru. Komitmen 

untuk peningkatan berkelanjutan memastikan bahwa proses manajemen risiko tetap relevan, responsif, 

dan selaras dengan kebutuhan organisasi yang terus berkembang [9]. 

Relevansi ISO 31000 dalam konteks teknologi informasi saat ini sangat signifikan. Di era digital yang 

ditandai oleh kemajuan pesat dalam teknologi seperti kecerdasan buatan (AI), Internet of Things (IoT), dan 

otomatisasi, organisasi menghadapi berbagai tantangan baru terkait keamanan siber, privasi data, dan kepatuhan 

terhadap regulasi yang terus berkembang. Dengan meningkatnya ketergantungan pada teknologi informasi, 

penting bagi organisasi untuk memiliki kerangka kerja manajemen risiko yang kuat untuk melindungi aset 

informasi mereka dan memastikan keberlanjutan operasional [10]. 

ISO 31000 memungkinkan organisasi untuk membangun kerangka kerja manajemen risiko yang lebih 

holistik, di mana setiap aspek dari operasi bisnis dipertimbangkan dalam konteks risiko. Hal ini sangat penting 

karena banyak organisasi masih menggunakan pendekatan reaktif dalam manajemen risiko TI, di mana risiko 

hanya ditangani setelah terjadinya insiden atau masalah [2]. 

Dengan demikian, penerapan framework ISO 31000 menjadi sangat relevan bagi organisasi yang ingin 

meningkatkan ketahanan mereka terhadap ancaman digital dan memanfaatkan peluang yang ada di pasar. 

Melalui pemahaman yang mendalam tentang prinsip-prinsip dasar dan tujuan dari ISO 31000, organisasi dapat 

mengembangkan strategi manajemen risiko yang lebih efektif dan terintegrasi dengan tujuan bisnis mereka 

secara keseluruhan. 
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4.2 Kerangka Kerja Manajemen Risiko 

 
Gambar 2. Flowchart Proses Manajemen Risiko 

Proses manajemen risiko menurut ISO 31000 terdiri dari beberapa langkah kunci yang saling terkait. 

Langkah-langkah ini dirancang untuk membantu organisasi mengidentifikasi, menganalisis, mengevaluasi, dan 

mengelola risiko secara sistematis: 

1. Identifikasi Risiko: Tahap pertama dalam proses manajemen risiko adalah mengidentifikasi semua 

potensi risiko yang dapat memengaruhi pencapaian tujuan organisasi. Proses ini merupakan fondasi 

penting yang memastikan bahwa organisasi memiliki pemahaman menyeluruh tentang berbagai 

ancaman yang mungkin muncul. Teknik yang digunakan untuk identifikasi risiko meliputi 

brainstorming, yang melibatkan diskusi kelompok untuk mengumpulkan berbagai pandangan dan ide 
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terkait risiko potensial. Selain itu, wawancara dengan pemangku kepentingan internal dan eksternal 

dilakukan untuk memperoleh wawasan dari sudut pandang yang berbeda. Analisis dokumen, seperti 

data historis, laporan operasional, dan hasil audit, juga digunakan untuk mengidentifikasi pola risiko 

yang berulang. Pengamatan langsung terhadap operasi sehari-hari memberikan pandangan praktis 

tentang risiko yang sering tidak terlihat dalam analisis teoretis. 

2. Analisis Risiko: Setelah risiko diidentifikasi, langkah berikutnya adalah menganalisis sifat dan 

karakteristik setiap risiko. Proses ini mencakup penilaian terhadap kemungkinan terjadinya risiko serta 

dampaknya jika terjadi. Untuk mempermudah analisis, matriks probabilitas-dampak sering digunakan. 

Matriks ini membantu mengklasifikasikan risiko berdasarkan tingkat urgensinya, sehingga organisasi 

dapat memprioritaskan perhatian pada risiko yang paling kritis. Misalnya, risiko dengan probabilitas 

tinggi dan dampak besar harus segera ditangani, sementara risiko dengan dampak kecil dapat dipantau 

lebih lanjut. 

3. Evaluasi Risiko: Pada tahap evaluasi, organisasi menilai apakah risiko yang telah dianalisis dapat 

diterima atau perlu ditangani lebih lanjut. Keputusan ini dipandu oleh toleransi risiko organisasi, yaitu 

sejauh mana organisasi bersedia menerima risiko tertentu tanpa mengganggu operasi atau tujuan 

strategisnya. Evaluasi ini juga mempertimbangkan prioritas strategis organisasi, sehingga pengelolaan 

risiko selaras dengan visi dan misi yang telah ditetapkan. 

4. Pengelolaan Risiko (Mitigasi): Jika risiko memerlukan penanganan lebih lanjut, langkah berikutnya 

adalah merancang tindakan mitigasi untuk mengurangi atau menghilangkan dampak negatifnya. 

Tindakan mitigasi dapat berupa penerapan kontrol internal, seperti kebijakan keamanan yang lebih 

ketat atau prosedur operasional yang diperbarui. Pelatihan karyawan juga penting untuk memastikan 

bahwa staf memahami risiko yang relevan dan cara menghadapinya. Selain itu, pengembangan rencana 

darurat atau contingency plan memungkinkan organisasi merespons dengan cepat dan efektif jika risiko 

benar-benar terjadi. 

5. Pemantauan dan Tinjauan: Manajemen risiko tidak berhenti setelah tindakan mitigasi diterapkan. 

Pemantauan berkelanjutan diperlukan untuk memastikan bahwa langkah-langkah yang diambil efektif 

dalam mengurangi risiko. Selain itu, pemantauan ini membantu mendeteksi munculnya risiko baru 

yang belum diidentifikasi sebelumnya. Tinjauan berkala terhadap seluruh proses manajemen risiko 

penting untuk menilai relevansi pendekatan yang digunakan serta untuk memperbarui strategi jika 

kondisi internal atau eksternal organisasi berubah. 

6. Komunikasi Hasil: Langkah terakhir adalah memastikan bahwa semua hasil dari proses manajemen 

risiko dikomunikasikan kepada pemangku kepentingan terkait. Komunikasi ini penting agar semua 

pihak memahami risiko yang dihadapi organisasi, langkah-langkah mitigasi yang telah dilakukan, dan 

peran masing-masing dalam mendukung keberhasilan manajemen risiko. Komunikasi yang transparan 

juga membantu membangun kepercayaan dan kolaborasi antar departemen dalam menghadapi 

tantangan risiko [11]. 

Dengan mengikuti prinsip-prinsip dasar dan langkah-langkah dalam proses manajemen risiko menurut ISO 

31000, organisasi dapat mengembangkan pendekatan yang lebih terstruktur dan sistematis dalam menghadapi 

tantangan-tantangan terkait teknologi informasi di era digital saat ini. Penerapan framework ini tidak hanya 

membantu dalam mengelola ancaman tetapi juga memungkinkan organisasi untuk memanfaatkan peluang 

dengan cara yang lebih aman dan terencana. 

 

4.3 Studi Kasus Penerapan ISO 31000 

4.3.1 Studi Kasus PT SAT 

Penelitian oleh Atmojo dan Manuputty berfokus pada analisis manajemen risiko teknologi informasi 

dalam aplikasi AHO Office yang digunakan oleh PT SAT. Penelitian ini bertujuan untuk mengidentifikasi dan 

mendokumentasikan berbagai jenis risiko yang mungkin terjadi serta cara penanganannya dengan menggunakan 

framework ISO 31000. Dalam konteks ini, peneliti menerapkan metode kualitatif yang melibatkan wawancara 

dan observasi langsung untuk mendapatkan data yang akurat dan mendalam. 

Proses penelitian dimulai dengan identifikasi risiko, di mana peneliti mengumpulkan informasi dari 

berbagai pemangku kepentingan di PT SAT, termasuk manajer TI dan staf operasional. Melalui wawancara, 

peneliti berhasil mengidentifikasi total 19 risiko yang berkaitan dengan penggunaan aplikasi AHO Office. Dari 
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hasil identifikasi tersebut, risiko-risiko ini kemudian dikategorikan berdasarkan tingkat keparahan dan 

kemungkinan terjadinya. Tiga dari risiko yang teridentifikasi dikategorikan sebagai risiko ekstrem, tujuh sebagai 

risiko tinggi, dan sisanya sebagai risiko sedang hingga rendah. 

Risiko ekstrem yang ditemukan mencakup potensi kebocoran data sensitif dan serangan siber yang 

dapat mengakibatkan kerugian finansial yang signifikan bagi perusahaan. Risiko tinggi lainnya termasuk 

kegagalan sistem yang dapat menyebabkan gangguan operasional dan hilangnya produktivitas. Dengan 

mendokumentasikan berbagai jenis risiko ini, penelitian ini memberikan gambaran yang jelas tentang 

pentingnya manajemen risiko dalam konteks teknologi informasi. 

Selanjutnya, penelitian ini tidak hanya fokus pada identifikasi risiko, tetapi juga mengeksplorasi 

langkah-langkah mitigasi yang dapat diambil untuk menangani risiko-risiko tersebut. Peneliti 

merekomendasikan beberapa strategi mitigasi berdasarkan temuan mereka, seperti peningkatan keamanan 

jaringan, penerapan protokol pemulihan bencana, serta pelatihan keamanan siber bagi karyawan. Rekomendasi 

ini bertujuan untuk membantu pemangku kebijakan dalam menyusun strategi mitigasi yang efektif dan proaktif. 

Hasil dari penelitian ini menekankan pentingnya dokumentasi manajemen risiko sebagai alat bantu 

bagi organisasi dalam memahami profil risiko mereka. Dengan memiliki dokumentasi yang jelas tentang 

berbagai jenis risiko dan langkah-langkah mitigasi yang diambil, PT SAT dapat lebih siap menghadapi ancaman 

digital dan memastikan keberlanjutan operasional mereka. 

 

4.3.2 Studi Kasus Universitas Sebelas April 

Penelitian oleh Miftakhatun (2020) mengevaluasi penerapan framework ISO 31000 pada sistem Tracer 

Study di Universitas Sebelas April. Penelitian ini bertujuan untuk memahami dan meningkatkan proses 

manajemen risiko dalam konteks akademik, di mana pengelolaan data mahasiswa dan informasi terkait sangat 

penting. Dengan menggunakan metode kualitatif dan pendekatan deskriptif, peneliti berusaha untuk 

mendapatkan wawasan yang mendalam tentang proses bisnis dan struktur organisasi yang terlibat dalam sistem 

Tracer Study. 

Proses penelitian dimulai dengan identifikasi risiko, yang dilakukan melalui observasi langsung terhadap 

operasional sistem serta wawancara dengan admin sistem Tracer Study. Melalui interaksi ini, peneliti dapat 

mengumpulkan informasi yang relevan mengenai potensi risiko yang mungkin dihadapi oleh sistem, termasuk 

risiko teknis, operasional, dan keamanan data. Hasil dari tahap ini menunjukkan bahwa terdapat berbagai risiko 

yang dapat mempengaruhi efektivitas sistem, mulai dari kesalahan dalam pengolahan data hingga ancaman 

keamanan siber. 

Setelah identifikasi risiko, langkah berikutnya adalah analisis dan evaluasi risiko. Peneliti menganalisis 

setiap risiko berdasarkan frekuensi kejadian dan dampaknya terhadap operasional sistem. Proses ini 

memungkinkan peneliti untuk mengklasifikasikan risiko-risiko tersebut ke dalam kategori yang berbeda, 

sehingga memudahkan dalam merumuskan strategi mitigasi yang tepat. Penelitian ini menemukan bahwa 

beberapa risiko memiliki dampak signifikan terhadap kinerja sistem, sehingga memerlukan perhatian khusus 

dalam upaya mitigasi. 

Berdasarkan hasil analisis, penelitian ini merekomendasikan penerapan strategi penanganan risiko yang 

tepat untuk meningkatkan keamanan dan kinerja operasional sistem Tracer Study. Salah satu strategi utama 

yang diusulkan adalah penerapan monitoring real-time untuk memantau aktivitas sistem secara terus-menerus. 

Dengan adanya pemantauan yang aktif, tim manajemen dapat dengan cepat mendeteksi dan merespons masalah 

yang muncul sebelum menjadi lebih serius. Selain itu, pelatihan pengguna juga menjadi salah satu rekomendasi 

penting. Pelatihan ini bertujuan untuk meningkatkan kesadaran pengguna tentang praktik terbaik dalam 

pengelolaan data serta cara-cara untuk menghindari potensi risiko. 

Hasil penelitian ini menunjukkan bahwa penerapan strategi penanganan risiko yang tepat tidak hanya dapat 

meningkatkan keamanan data tetapi juga meningkatkan kinerja operasional sistem secara keseluruhan. Dengan 

adanya dokumentasi manajemen risiko yang jelas, pemangku kebijakan di Universitas Sebelas April dapat lebih 

efektif dalam menyusun strategi mitigasi yang sesuai dengan kebutuhan dan karakteristik spesifik dari sistem 

Tracer Study. 

 

http://creativecommons.org/licenses/by/4.0/
http://creativecommons.org/licenses/by/4.0/
http://journal.stmikjayakarta.ac.id/index.php/jisamar
mailto:jisamar@stmikjayakarta.ac.id
mailto:jisamar2017@gmail.com


 
 
 
 
 

 

 DOI:  10.52362/jisamar.v9i1.1690 
Ciptaan disebarluaskan di bawah Lisensi Creative Commons Atribusi 4.0 Internasional. 
 

33 
 

Journal of Information System, Applied, Management, Accounting and Research. 

http://journal.stmikjayakarta.ac.id/index.php/jisamar , 

jisamar@stmikjayakarta.ac.id , jisamar2017@gmail.com 
e-ISSN: 2598-8719 (Online), p-ISSN: 2598-8700 ( Printed) , Vol. 9 No.2   (February 2025) 

4.3.3 Studi Kasus PT Schlumberger Geophysics Nusantara 

PT Schlumberger Geophysics Nusantara mengadopsi framework ISO 31000 untuk meningkatkan 

pengelolaan risiko dalam operasional teknologi informasi (TI) mereka. Penelitian yang dilakukan oleh Gina 

Patriani Manuputty et al. (2021) bertujuan untuk mengevaluasi efektivitas penerapan manajemen risiko berbasis 

ISO 31000 di perusahaan ini. Dalam penelitian tersebut, tim manajemen risiko di PT Schlumberger 

mengidentifikasi 14 jenis risiko yang berpotensi mengganggu operasi sehari-hari. 

Proses penelitian dimulai dengan identifikasi risiko, di mana tim manajemen risiko melakukan analisis 

mendalam terhadap berbagai aspek operasional TI. Mereka menggunakan metode analisis deskriptif untuk 

mengumpulkan data dari 20 karyawan yang bekerja di Divisi TI. Melalui wawancara dan diskusi kelompok, 

peneliti berhasil mengidentifikasi berbagai risiko yang mencakup aspek teknis, operasional, dan keamanan data. 

Setelah proses identifikasi, setiap risiko dievaluasi berdasarkan tingkat keparahan dan kemungkinan 

terjadinya. Peneliti menemukan bahwa dari 14 jenis risiko yang diidentifikasi, 11 risiko berada pada level tinggi, 

sementara 3 lainnya berada pada level moderat. Risiko-risiko tinggi tersebut termasuk ancaman serangan siber, 

kegagalan sistem TI, serta masalah terkait kepatuhan terhadap regulasi yang berlaku. Proses evaluasi ini penting 

untuk memahami dampak potensial dari masing-masing risiko terhadap operasional perusahaan. 

Berdasarkan hasil evaluasi, tim manajemen risiko kemudian merumuskan strategi mitigasi yang 

komprehensif. Strategi ini mencakup peningkatan infrastruktur TI untuk memperkuat keamanan sistem, 

implementasi kontrol akses yang lebih ketat untuk melindungi data sensitif, serta pengembangan rencana 

tanggap darurat untuk menghadapi situasi krisis. Rencana tanggap darurat ini dirancang untuk memastikan 

bahwa perusahaan dapat dengan cepat merespons insiden yang mungkin terjadi dan meminimalkan dampak 

negatif terhadap operasi. 

Hasil dari penerapan ISO 31000 di PT Schlumberger menunjukkan bahwa perusahaan mampu mengurangi 

waktu downtime sistem hingga 30% dalam enam bulan setelah implementasi. Ini adalah pencapaian signifikan 

yang menunjukkan efektivitas strategi mitigasi yang diterapkan. Selain itu, penelitian ini juga mencatat adanya 

peningkatan kesadaran karyawan mengenai pentingnya keamanan informasi. Kesadaran ini berdampak positif 

terhadap budaya organisasi dalam hal manajemen risiko, di mana karyawan menjadi lebih proaktif dalam 

mengidentifikasi dan melaporkan potensi risiko. 

 

4.3.4 Studi Kasus PT XYZ Menggunakan Metode Failure Mode and Effects Analysis (FMEA) 

Proses penelitian dimulai dengan identifikasi risiko, di mana tim manajemen risiko di PT XYZ melakukan 

analisis mendalam terhadap berbagai aspek operasional TI. Mereka menggunakan pendekatan kualitatif dengan 

wawancara dan diskusi kelompok untuk mengumpulkan informasi dari berbagai pemangku kepentingan, 

termasuk manajer TI, staf operasional, dan pengguna akhir. Melalui proses ini, tim berhasil mengidentifikasi 

sejumlah risiko yang dapat mempengaruhi kinerja sistem TI perusahaan. 

Setelah identifikasi, setiap risiko dievaluasi dengan menggunakan metode FMEA untuk menilai tingkat 

keparahan dan kemungkinan terjadinya. Metode ini memberikan kerangka kerja yang sistematis untuk 

menganalisis potensi kegagalan dalam sistem dan dampaknya. Hasil dari evaluasi menunjukkan bahwa beberapa 

risiko memiliki dampak yang signifikan terhadap operasional perusahaan, sehingga memerlukan perhatian 

khusus dalam pengelolaan. 

Penelitian ini menekankan pentingnya penggunaan COBIT 5 sebagai alat untuk memperkuat proses 

pengkajian risiko. Dengan mengintegrasikan COBIT 5 ke dalam framework ISO 31000, PT XYZ dapat 

memperoleh gambaran yang lebih jelas mengenai alur pengelolaan risiko yang terintegrasi. Hal ini 

memungkinkan organisasi untuk tidak hanya mengidentifikasi dan menganalisis risiko tetapi juga merumuskan 

strategi mitigasi yang lebih komprehensif. 

Strategi mitigasi yang diusulkan mencakup peningkatan kontrol akses, penguatan infrastruktur TI, serta 

pengembangan rencana tanggap darurat untuk situasi krisis. Dengan langkah-langkah ini, PT XYZ berupaya 

untuk memastikan bahwa mereka dapat merespons dengan cepat terhadap insiden yang mungkin terjadi dan 

meminimalkan dampak negatif terhadap operasional. 

Hasil dari penerapan kombinasi framework ini menunjukkan bahwa PT XYZ berhasil meningkatkan 

efektivitas manajemen risiko mereka secara keseluruhan. Penggunaan FMEA dalam konteks ISO 31000 dan 

COBIT 5 memberikan struktur yang lebih baik dalam pengelolaan risiko, serta meningkatkan kesadaran 

karyawan mengenai pentingnya keamanan informasi. Dengan adanya pendekatan yang terintegrasi ini, 
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perusahaan mampu mengurangi potensi kerugian akibat insiden TI dan meningkatkan kepercayaan pemangku 

kepentingan terhadap sistem manajemen risiko yang diterapkan. 

 

4.3.5 Studi Kasus Tripio Purwokerto 

Penelitian ini bertujuan untuk mengeksplorasi bagaimana kombinasi berbagai standar dapat memberikan 

pendekatan yang lebih komprehensif dalam pengelolaan risiko. Dengan menggunakan metode campuran, 

peneliti melakukan survei dan wawancara dengan staf TI serta manajemen untuk memahami bagaimana 

integrasi ini diterapkan dalam praktik. 

Metode penelitian yang digunakan adalah metode campuran, yang menggabungkan survei dan wawancara. 

Peneliti melakukan survei untuk mengumpulkan data kuantitatif dari karyawan di berbagai level, termasuk 

manajer TI dan staf operasional, untuk mendapatkan gambaran umum tentang cara pengelolaan risiko saat ini. 

Selain itu, wawancara mendalam dilakukan dengan pemangku kepentingan kunci untuk memahami bagaimana 

integrasi antara ISO 31000 dan standar keamanan informasi lainnya diterapkan dalam praktik sehari-hari. 

Hasil dari penelitian ini menunjukkan bahwa dengan menggabungkan ISO 31000 dengan standar keamanan 

informasi seperti NIST Cybersecurity Framework dan COBIT 5, Tripio Purwokerto dapat menciptakan 

kerangka kerja manajemen risiko yang lebih holistik. Integrasi ini memungkinkan perusahaan untuk tidak hanya 

fokus pada identifikasi dan mitigasi risiko, tetapi juga pada tata kelola dan kepatuhan terhadap regulasi yang 

berlaku. Dengan pendekatan ini, organisasi dapat lebih responsif terhadap perubahan lingkungan bisnis dan 

ancaman keamanan yang muncul. 

Penelitian ini mencatat bahwa pendekatan terintegrasi ini membantu meningkatkan kesadaran akan 

keamanan informasi di seluruh organisasi. Karyawan menjadi lebih memahami pentingnya manajemen risiko 

dan peran mereka dalam menjaga keamanan sistem TI. Selain itu, kolaborasi antara berbagai departemen juga 

meningkat, karena semua pihak merasa memiliki tanggung jawab terhadap pengelolaan risiko. 

Salah satu temuan kunci dari penelitian ini adalah bahwa penggunaan kombinasi beberapa framework tidak 

hanya memperkuat proses pengelolaan risiko tetapi juga meningkatkan efektivitas implementasi kebijakan 

keamanan informasi secara keseluruhan. Dengan adanya panduan yang jelas dari berbagai standar, organisasi 

dapat merumuskan strategi mitigasi yang lebih baik dan lebih terarah. 

 

4.4 Analisis Perbandingan dengan Framework Lain 

Dalam konteks manajemen risiko, terdapat beberapa framework yang relevan dan sering digunakan oleh 

organisasi untuk mengelola risiko, termasuk ISO 31000, COBIT 5, dan NIST Cybersecurity Framework. 

Masing-masing framework ini memiliki kelebihan dan kekurangan yang berbeda, serta situasi di mana satu 

framework mungkin lebih cocok daripada yang lain. 

 

4.4.1 ISO 31000 

ISO 31000 adalah standar internasional yang memberikan pedoman umum untuk pengelolaan risiko 

yang dapat diterapkan pada berbagai jenis organisasi, tanpa terbatas pada sektor tertentu. Standar ini bertujuan 

untuk membantu organisasi mengidentifikasi, menganalisis, mengevaluasi, dan mengelola risiko secara 

sistematis guna mendukung pencapaian tujuan strategis. Dengan pendekatan berbasis prinsip, ISO 31000 

menekankan pentingnya integrasi manajemen risiko ke dalam semua aspek organisasi, termasuk strategi, 

operasi, dan pengambilan keputusan sehari-hari. Standar ini dirancang agar fleksibel dan dapat disesuaikan 

dengan berbagai ukuran dan kompleksitas organisasi. 

Kerangka kerja ISO 31000 mencakup beberapa elemen utama, yaitu kepemimpinan dan komitmen, 

integrasi ke dalam proses organisasi, desain framework, implementasi, evaluasi, serta perbaikan berkelanjutan. 

Proses manajemen risikonya melibatkan komunikasi dan konsultasi, penentuan konteks, identifikasi risiko, 

analisis dan evaluasi risiko, penanganan risiko, serta pemantauan dan tinjauan berkala. Standar ini memberikan 

panduan yang terstruktur untuk memastikan pengelolaan risiko dilakukan secara efektif dan konsisten. 

Salah satu kelebihan utama ISO 31000 adalah fleksibilitasnya, yang memungkinkan penerapan di 

berbagai sektor dan situasi. Selain itu, pendekatan holistiknya mendorong integrasi manajemen risiko ke dalam 

budaya organisasi, sehingga setiap keputusan dapat mempertimbangkan potensi risiko. Namun, implementasi 

standar ini sering kali menghadapi tantangan, seperti kurangnya panduan spesifik untuk situasi kompleks dan 

kebutuhan akan komitmen dari semua tingkatan organisasi. Integrasi ke dalam budaya organisasi juga 
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memerlukan waktu dan upaya yang signifikan. Meskipun demikian, ISO 31000 tetap menjadi alat penting untuk 

meningkatkan pengambilan keputusan dan ketahanan organisasi terhadap ketidakpastian. 

 

4.4.2 COBIT 5 

Di sisi lain, COBIT (Control Objectives for Information and Related Technologies) adalah framework yang 

dirancang khusus untuk pengelolaan TI dan tata kelola informasi. Kelebihan dari COBIT adalah fokusnya pada 

tata kelola TI, memberikan kerangka kerja yang jelas untuk mengelola dan mengendalikan TI dalam konteks 

bisnis. COBIT juga mencakup praktik terbaik yang telah terbukti efektif dalam pengelolaan TI dan risiko terkait 

serta menyediakan alat penilaian yang kuat untuk mengevaluasi kinerja pengelolaan TI dan efektivitas kontrol. 

Namun, implementasi COBIT dapat menjadi kompleks dan memerlukan sumber daya yang signifikan untuk 

memahami dan menerapkan semua elemen framework. Selain itu, meskipun efektif untuk pengelolaan risiko TI, 

COBIT tidak mencakup aspek manajemen risiko secara keseluruhan di luar domain TI [12]. 

 
Gambar 3. COBIT 5 Principles 

Framework ini dirancang untuk membantu organisasi menjembatani kesenjangan antara tujuan bisnis dan 

operasional TI, sehingga menciptakan sinergi antara keduanya. Dengan pendekatan yang komprehensif, COBIT 

mencakup berbagai aspek seperti pengelolaan sumber daya TI, pengukuran kinerja, dan mitigasi risiko TI. 

Namun, meskipun menawarkan banyak manfaat, implementasi COBIT sering kali memerlukan pemahaman 

mendalam terhadap framework serta alokasi sumber daya yang signifikan, baik dari segi waktu maupun tenaga 

kerja. Kompleksitas framework ini dapat menjadi tantangan, terutama bagi organisasi yang belum memiliki 

sistem tata kelola TI yang matang [13]. 

Selain itu, meskipun sangat efektif dalam pengelolaan risiko TI, COBIT memiliki cakupan yang terbatas 

pada domain TI dan tidak dirancang untuk mencakup manajemen risiko secara menyeluruh di luar lingkup 

teknologi informasi. Oleh karena itu, organisasi yang ingin mengelola risiko secara holistik perlu 

mengombinasikan COBIT dengan framework lain yang lebih luas, seperti ISO 31000. Meskipun demikian, 

COBIT tetap menjadi salah satu framework yang sangat berguna untuk memastikan pengelolaan dan 

pengendalian TI yang terarah, strategis, dan sesuai dengan kebutuhan bisnis [14]. 
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4.4.3 NIST Cybersecurity Framework 

 
Gambar 4. NIST Cybersecurity Framework 

NIST Cybersecurity Framework adalah pedoman yang dikembangkan oleh National Institute of Standards 

and Technology (NIST) untuk membantu organisasi meningkatkan keamanan siber secara sistematis. 

Framework ini menggunakan pendekatan berbasis risiko, yang menekankan pentingnya memahami risiko siber 

yang spesifik bagi setiap organisasi. Pendekatan ini memungkinkan organisasi untuk mengidentifikasi ancaman 

potensial, menilai kerentanannya, dan mengambil tindakan yang tepat untuk melindungi aset digitalnya. Salah 

satu keunggulan utama dari NIST Cybersecurity Framework adalah fleksibilitasnya, yang memungkinkan 

organisasi menyesuaikan pendekatan keamanan siber mereka berdasarkan kebutuhan, ukuran, dan kompleksitas 

operasional. Selain itu, framework ini dirancang untuk membantu organisasi memenuhi persyaratan kepatuhan 

terhadap regulasi keamanan siber yang berlaku [15]. 

Berdasarkan gambar 4 Framework ini terdiri dari lima fungsi inti yakni Identify, Protect, Detect, 

Respond, dan Recover yang mencakup berbagai aspek keamanan siber, mulai dari identifikasi aset hingga 

pemulihan setelah insiden. Fungsi-fungsi ini memberikan struktur yang jelas untuk membantu organisasi 

mengelola risiko siber secara proaktif. Dengan sifatnya yang modular, framework ini dapat diterapkan oleh 

berbagai jenis organisasi, baik yang memiliki keahlian keamanan siber yang mendalam maupun yang baru 

memulai upaya perlindungan siber [16]. 

Namun, framework ini lebih cocok digunakan oleh organisasi yang beroperasi dalam lingkungan dengan 

ancaman siber yang tinggi atau yang diwajibkan mematuhi regulasi keamanan tertentu. Meskipun memberikan 

panduan yang kuat untuk keamanan informasi, NIST Cybersecurity Framework tidak mencakup aspek 

manajemen risiko secara menyeluruh di luar domain keamanan siber. Oleh karena itu, organisasi yang ingin 

mengelola risiko bisnis secara holistik mungkin perlu mengintegrasikan framework ini dengan pedoman lain, 

seperti ISO 31000. Kendati demikian, NIST Cybersecurity Framework tetap menjadi alat yang sangat efektif 

untuk memperkuat postur keamanan siber organisasi dalam menghadapi lanskap ancaman yang terus 

berkembang. 

Pemilihan framework manajemen risiko yang tepat sangat bergantung pada konteks spesifik organisasi. ISO 

31000 lebih cocok untuk organisasi yang mencari pendekatan holistik dalam pengelolaan risiko di seluruh aspek 

operasional mereka. Organisasi dengan budaya kolaboratif yang ingin mengintegrasikan manajemen risiko ke 

dalam strategi bisnis mereka akan mendapatkan manfaat besar dari penerapan ISO 31000. Sebaliknya, COBIT 5 

lebih ideal bagi organisasi yang berfokus pada tata kelola TI dan ingin memastikan bahwa pengelolaan TI 

mereka mendukung tujuan bisnis secara efektif. Perusahaan-perusahaan besar dengan infrastruktur TI kompleks 
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mungkin menemukan COBIT sebagai alat yang sangat berharga untuk mengelola risiko terkait teknologi 

informasi. Di sisi lain, NIST Cybersecurity Framework paling cocok untuk organisasi di sektor keuangan atau 

kesehatan, di mana data sensitif dikelola dan ancaman siber menjadi perhatian utama. 

Dengan demikian, analisis perbandingan ini menunjukkan bahwa setiap framework ISO 31000, COBIT 5, 

dan NIST Cybersecurity Framework memiliki kelebihan dan kekurangan masing-masing serta konteks 

penerapan yang berbeda. Pemilihan framework harus didasarkan pada kebutuhan spesifik organisasi, tujuan 

strategis, serta lingkungan operasionalnya. Dengan memahami karakteristik masing-masing framework, 

organisasi dapat membuat keputusan yang lebih baik tentang pendekatan manajemen risiko mana yang paling 

sesuai untuk meningkatkan ketahanan mereka terhadap ancaman digital saat ini. 

 

4.5 Tantangan dan Solusi dalam Implementasi 

Implementasi framework ISO 31000 dalam manajemen risiko teknologi informasi (TI) sering kali 

dihadapkan pada berbagai tantangan yang dapat menghambat efektivitasnya. Tantangan-tantangan ini dapat 

berasal dari berbagai aspek, termasuk budaya organisasi, sumber daya, dan pengetahuan tentang proses 

manajemen risiko. 

Salah satu tantangan utama adalah resistensi terhadap perubahan budaya organisasi. Banyak organisasi 

memiliki cara kerja dan kebiasaan yang telah terbangun selama bertahun-tahun, sehingga sulit untuk mengubah 

pola pikir dan perilaku karyawan terkait manajemen risiko. Resistensi ini sering kali muncul karena 

ketidakpahaman tentang pentingnya manajemen risiko atau ketakutan akan perubahan yang dapat 

mempengaruhi pekerjaan sehari-hari mereka. Untuk mengatasi tantangan ini, penting bagi organisasi untuk 

melakukan sosialisasi yang efektif mengenai manfaat penerapan ISO 31000 dan bagaimana hal tersebut dapat 

meningkatkan kinerja serta keamanan organisasi. Pelatihan yang berkelanjutan dan keterlibatan karyawan dalam 

proses pengambilan keputusan terkait manajemen risiko juga dapat membantu mengurangi resistensi [17]. 

Tantangan lain yang signifikan adalah kurangnya sumber daya, baik dalam hal finansial maupun 

manusia. Banyak organisasi, terutama yang lebih kecil, mungkin tidak memiliki anggaran yang cukup untuk 

melaksanakan program pelatihan atau untuk mengimplementasikan teknologi yang diperlukan untuk 

mendukung manajemen risiko. Selain itu, kurangnya personel yang terlatih dalam manajemen risiko TI dapat 

menyebabkan kesulitan dalam menerapkan framework ISO 31000 secara efektif. Untuk mengatasi masalah ini, 

organisasi perlu mengevaluasi kembali prioritas mereka dan mencari cara untuk mengalokasikan sumber daya 

dengan lebih efisien. Misalnya, mereka dapat memanfaatkan pelatihan online atau program mentorship yang 

lebih terjangkau untuk meningkatkan pengetahuan staf tanpa harus mengeluarkan biaya besar [18]. 

Selanjutnya, ketidakpahaman tentang proses manajemen risiko juga menjadi tantangan utama bagi 

banyak organisasi. Tanpa pemahaman yang jelas tentang langkah-langkah dalam framework ISO 31000, 

implementasi dapat menjadi tidak efektif dan tidak terarah. Oleh karena itu, penting bagi organisasi untuk 

menyediakan pelatihan yang komprehensif mengenai proses manajemen risiko, termasuk identifikasi, analisis, 

evaluasi, dan mitigasi risiko. Dengan memberikan panduan praktis dan contoh nyata dari penerapan ISO 31000, 

karyawan akan lebih siap untuk menerapkan prinsip-prinsip tersebut dalam pekerjaan mereka sehari-hari [19]. 

Selain itu, tantangan terkait integrasi manajemen risiko ke dalam strategi bisnis juga sering dihadapi 

oleh organisasi. Banyak perusahaan masih memandang manajemen risiko sebagai fungsi pendukung yang 

terpisah dari keputusan strategis utama. Hal ini menciptakan kesenjangan antara kebijakan manajemen risiko 

dan praktik operasional sehari-hari. Untuk mengatasi hal ini, penting bagi manajemen puncak untuk 

menunjukkan komitmen terhadap integrasi manajemen risiko dengan memasukkan elemen-elemen risiko dalam 

perencanaan strategis dan pengambilan keputusan. Dengan demikian, seluruh organisasi akan memahami bahwa 

manajemen risiko adalah bagian integral dari pencapaian tujuan bisnis [20]. 

Terakhir, kurangnya sistem pemantauan dan tinjauan juga menjadi kendala dalam implementasi ISO 

31000. Tanpa pemantauan berkelanjutan terhadap efektivitas tindakan mitigasi yang diambil, organisasi 

mungkin tidak menyadari adanya perubahan dalam profil risiko mereka atau keberhasilan strategi yang 

diterapkan. Oleh karena itu, organisasi perlu membangun sistem pemantauan yang kuat untuk mengevaluasi 

hasil dari langkah-langkah mitigasi yang telah diterapkan serta melakukan tinjauan berkala terhadap proses 

manajemen risiko secara keseluruhan [21]. 
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4.6 Peran Teknologi dalam Manajemen Risiko 

Dalam era digital saat ini, teknologi informasi modern memainkan peran yang sangat penting dalam 

mendukung penerapan framework ISO 31000 dalam manajemen risiko. Berbagai teknologi, seperti big data 

analytics, machine learning, dan artificial intelligence (AI), dapat meningkatkan efisiensi dalam identifikasi dan 

penilaian risiko, serta membantu organisasi dalam pengambilan keputusan berbasis data. 

Big data analytics memungkinkan organisasi untuk mengumpulkan dan menganalisis volume data yang 

sangat besar dari berbagai sumber. Dengan menggunakan teknik analisis yang canggih, organisasi dapat 

mengidentifikasi pola dan tren yang mungkin tidak terlihat dengan metode tradisional. Misalnya, dalam konteks 

manajemen risiko TI, big data analytics dapat digunakan untuk menganalisis data historis tentang insiden 

keamanan siber, sehingga membantu organisasi memahami faktor-faktor yang berkontribusi terhadap risiko 

tersebut. Dengan informasi ini, organisasi dapat mengambil langkah-langkah proaktif untuk mengurangi 

kemungkinan terjadinya insiden serupa di masa depan [22]. 

Machine learning juga berperan penting dalam meningkatkan manajemen risiko. Algoritma machine 

learning dapat digunakan untuk memprediksi risiko berdasarkan data historis dan pola perilaku. Misalnya, 

sistem dapat dilatih untuk mengenali tanda-tanda awal dari potensi serangan siber atau pelanggaran keamanan 

lainnya. Dengan kemampuan untuk belajar dari data baru secara terus-menerus, machine learning 

memungkinkan organisasi untuk menyesuaikan strategi mitigasi mereka secara dinamis dan responsif terhadap 

ancaman yang berkembang [23]. 

Selain itu, penggunaan artificial intelligence (AI) dalam manajemen risiko memberikan kemampuan untuk 

otomatisasi proses identifikasi dan penilaian risiko. AI dapat memproses informasi dengan kecepatan yang jauh 

lebih tinggi dibandingkan manusia, sehingga mempercepat waktu respons terhadap ancaman. Misalnya, sistem 

berbasis AI dapat secara otomatis memantau aktivitas jaringan dan mendeteksi anomali yang mungkin 

menunjukkan adanya serangan siber. Dengan demikian, AI tidak hanya membantu dalam mengidentifikasi 

risiko lebih cepat tetapi juga memungkinkan tim TI untuk fokus pada tugas-tugas strategis lainnya [24]. 

Teknologi juga mendukung pengambilan keputusan berbasis data dalam manajemen risiko. Dengan 

menyediakan analisis yang mendalam dan visualisasi data yang jelas, teknologi memungkinkan pemangku 

kepentingan untuk memahami situasi risiko dengan lebih baik. Penggunaan dashboard interaktif dan alat 

visualisasi lainnya dapat membantu manajemen dalam mengevaluasi profil risiko secara real-time dan membuat 

keputusan yang lebih informasi tentang langkah-langkah mitigasi yang perlu diambil. 

Namun, meskipun teknologi menawarkan banyak manfaat dalam manajemen risiko, organisasi harus tetap 

waspada terhadap tantangan yang mungkin muncul. Kebergantungan pada teknologi juga membawa risiko baru, 

seperti kerentanan terhadap serangan siber yang ditargetkan pada sistem TI itu sendiri. Oleh karena itu, penting 

bagi organisasi untuk tidak hanya mengandalkan teknologi tetapi juga memastikan bahwa mereka memiliki 

kebijakan dan prosedur manajemen risiko yang kuat untuk melindungi aset informasi mereka. 

 

4.7 Implikasi Kebijakan dan Rekomendasi untuk Praktik Terbaik 

Integrasi manajemen risiko teknologi informasi (TI) dengan strategi bisnis secara keseluruhan adalah 

langkah krusial bagi organisasi yang ingin meningkatkan ketahanan mereka terhadap ancaman digital. Untuk 

mencapai hal ini, organisasi perlu mengembangkan kebijakan yang mendukung penerapan framework ISO 

31000 secara efektif. Rekomendasi kebijakan berikut dapat membantu organisasi dalam mengintegrasikan 

manajemen risiko TI ke dalam strategi bisnis mereka. 

Pertama, organisasi harus menetapkan komitmen dari tingkat manajemen puncak untuk mendukung 

manajemen risiko sebagai bagian integral dari strategi bisnis. Manajemen puncak harus secara aktif terlibat 

dalam proses pengelolaan risiko, mempromosikan kesadaran risiko di seluruh organisasi, dan memastikan 

bahwa semua karyawan memahami pentingnya manajemen risiko. Dengan dukungan yang kuat dari 

manajemen, budaya organisasi yang proaktif terhadap risiko dapat dibangun, sehingga setiap individu merasa 

bertanggung jawab untuk mengidentifikasi dan mengelola risiko dalam pekerjaan mereka f. 

Kedua, penting bagi organisasi untuk mengembangkan kebijakan manajemen risiko yang jelas dan 

terstruktur. Kebijakan ini harus mencakup tujuan dan prinsip-prinsip manajemen risiko, serta prosedur yang 

sistematis untuk identifikasi, analisis, evaluasi, dan mitigasi risiko. Kebijakan ini juga perlu disosialisasikan 

kepada seluruh anggota organisasi agar semua pihak memahami peran mereka dalam pengelolaan risiko. Selain 
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itu, kebijakan harus diperbarui secara berkala untuk mencerminkan perubahan dalam lingkungan bisnis dan 

teknologi. 

Ketiga, organisasi perlu memanfaatkan teknologi informasi modern untuk mendukung proses 

manajemen risiko. Penggunaan big data analytics, machine learning, dan artificial intelligence dapat 

meningkatkan efisiensi dalam identifikasi dan penilaian risiko. Dengan memanfaatkan teknologi ini, organisasi 

dapat menganalisis data dalam jumlah besar untuk mengidentifikasi pola dan tren yang relevan dengan risiko TI. 

Selain itu, teknologi dapat membantu dalam pengambilan keputusan berbasis data, sehingga memungkinkan 

organisasi untuk merespons ancaman dengan lebih cepat dan efektif. 

Keempat, penting bagi organisasi untuk melakukan pelatihan dan pengembangan berkelanjutan bagi 

karyawan terkait manajemen risiko TI. Pelatihan ini harus mencakup pemahaman tentang framework ISO 31000 

serta keterampilan praktis dalam mengidentifikasi dan mengelola risiko. Dengan meningkatkan pengetahuan 

dan keterampilan karyawan, organisasi akan memiliki sumber daya manusia yang lebih siap menghadapi 

tantangan terkait keamanan siber dan risiko TI lainnya. 

Selanjutnya, organisasi harus membangun mekanisme pemantauan dan tinjauan yang efektif untuk 

mengevaluasi efektivitas strategi manajemen risiko yang diterapkan. Pemantauan berkelanjutan terhadap profil 

risiko serta tinjauan berkala terhadap kebijakan dan prosedur manajemen risiko akan membantu organisasi 

untuk tetap responsif terhadap perubahan kondisi internal dan eksternal. Melalui proses ini, organisasi dapat 

memastikan bahwa langkah-langkah mitigasi yang diambil tetap relevan dan efektif. 

Terakhir, penting bagi organisasi untuk melihat manajemen risiko bukan hanya sebagai kewajiban tetapi 

juga sebagai kesempatan untuk menciptakan nilai tambah. Dengan mengintegrasikan manajemen risiko ke 

dalam strategi bisnis, organisasi dapat mengidentifikasi peluang baru yang mungkin muncul dari pengelolaan 

risiko yang baik. Misalnya, dengan memahami potensi ancaman terhadap data pelanggan, organisasi dapat 

mengambil langkah-langkah proaktif untuk melindungi informasi tersebut, sehingga meningkatkan kepercayaan 

pelanggan dan reputasi perusahaan. 

 

V. KESIMPULAN 

 

Dalam penelitian ini, telah dibahas penerapan framework ISO 31000 dalam manajemen risiko teknologi 

informasi (TI) dan bagaimana pendekatan ini dapat membantu organisasi dalam mengidentifikasi, menganalisis, 

dan mengelola risiko secara sistematis. Temuan utama menunjukkan bahwa penerapan ISO 31000 tidak hanya 

meningkatkan ketahanan organisasi terhadap ancaman digital, tetapi juga memungkinkan integrasi manajemen 

risiko ke dalam strategi bisnis secara keseluruhan. Dengan pendekatan yang holistik dan terstruktur, organisasi 

dapat lebih siap menghadapi tantangan yang muncul di era digital yang terus berkembang. 

Dari analisis yang dilakukan, beberapa tantangan signifikan dalam penerapan ISO 31000 telah diidentifikasi, 

termasuk resistensi terhadap perubahan budaya organisasi, kurangnya sumber daya, ketidakpahaman tentang 

proses manajemen risiko, dan tantangan dalam integrasi manajemen risiko ke dalam strategi bisnis. Namun, 

solusi praktis telah diusulkan untuk mengatasi tantangan-tantangan ini, seperti peningkatan pelatihan dan 

sosialisasi mengenai pentingnya manajemen risiko, pengembangan kebijakan yang jelas, serta pemanfaatan 

teknologi modern untuk mendukung proses manajemen risiko. 

Meskipun penelitian ini memberikan wawasan yang berharga tentang penerapan ISO 31000 dalam konteks 

TI, masih terdapat area-area yang memerlukan eksplorasi lebih lanjut. Salah satu area yang perlu diteliti lebih 

dalam adalah pengaruh budaya organisasi terhadap keberhasilan implementasi manajemen risiko. 

Penelitian lebih lanjut dapat mengeksplorasi bagaimana faktor-faktor budaya mempengaruhi sikap karyawan 

terhadap manajemen risiko dan bagaimana organisasi dapat membangun budaya yang mendukung pengelolaan 

risiko secara proaktif. 

Selain itu, studi longitudinal diperlukan untuk mengevaluasi efektivitas jangka panjang dari penerapan ISO 

31000 di berbagai sektor industri. Penelitian ini dapat memberikan pemahaman yang lebih mendalam tentang 

bagaimana organisasi menyesuaikan strategi manajemen risiko mereka seiring dengan perkembangan teknologi 

dan perubahan lingkungan bisnis. 

Akhirnya, dengan pesatnya kemajuan teknologi seperti big data analytics dan artificial intelligence, penting 

untuk menyelidiki bagaimana teknologi ini dapat diintegrasikan lebih lanjut ke dalam framework ISO 31000. 

Penelitian di masa depan dapat fokus pada pengembangan alat dan metodologi baru yang memanfaatkan 

teknologi canggih untuk meningkatkan efisiensi dan efektivitas dalam identifikasi dan penilaian risiko. 
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